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Die Schweizer Finanz- und Versicherungsindustrie befindet sich in einer Phase tiefgreifender
technologischer und organisatorischer Transformation. Der Druck zur Digitalisierung, neue
Kundenanforderungen, stetig steigende Regulierungen und der intensivere Wettbewerbsdruck stellen
Banken und Versicherungen vor die Herausforderung, ihre IT-Architekturen grundlegend neu zu denken.
Traditionelle, monolithisch gepragte Anwendungslandschaften stossen zunehmend an ihre Grenzen —in
ihrer Innovationsfahigkeit, ihrer Skalierbarkeit und den steigenden Kosten.

In diesem Kontext gewinnen moderne Ansatze der IT-Architektur wie «Composable Architecture» an
strategischer Bedeutung. Der Ansatz verspricht eine modulare, flexible und erweiterbare IT-Architektur,
die es Unternehmen ermdglicht, schneller auf Marktveranderungen zu reagieren, Innovationen gezielt
zu integrieren und die technologische Komplexitdt nachhaltig zu beherrschen. Doch der Weg dorthin ist
kein rein technischer: Er erfordert ein Umdenken in Governance, Betriebskonzept, Sourcing und Kultur.

Dieses Booklet entstand im Rahmen eines Innovationsprojekts im InventxLab. Es soll
Entscheidungstragerinnen und Entscheidungstragern im Banking und Versicherungswesen einen
Orientierungsrahmen bieten, wie die Modernisierung der IT-Architektur strategisch gestaltet und
umgesetzt werden kann. Das Booklet verbindet konzeptionelle Grundlagen mit praktischen Einblicken,
bewertet Chancen und Risiken und zeigt auf, welche Weichenstellungen heute notwendig sind, um die
Zukunft aktiv zu gestalten. Wir laden die Leserinnen und Leser ein, die folgenden Seiten als Impuls zu
verstehen — als Grundlage fiir den Dialog (iber die nachste Evolution der Enterprise-IT.

Mein besonderer Dank gilt Hans Nagel, dem Co-Founder von Inventx. Nicht nur hat er das InventxLab im
Jahr 2021 zum Leben erweckt, sondern unermidlich unsere Ideen reflektiert und wertvollen Input
geliefert. Ebenso danke ich all den Kolleginnen und Kollegen, die mit ihren Impulsen massgeblich zu
diesem Booklet beigetragen haben. In diesem Sinne geht ein grosses Dankeschén an Fabio Cortesi, Rino
Decurtins, Philippe Miiller, Marco Luzi, Damian Soldera, Richard Schmid, Thomas Fréhlich, Benjamin
Scheiwiler, Sven Lenz und Carla Caspar. Ebenso bedanke ich mich herzlich bei Roman Dinkel fiir die
Realisierung dieses Booklets in unserem Marketing.

Urs Rhyner, Leiter InventxLab, Dezember 2025
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IT-Architektur-Blueprints fur Banken & Krankenkassen

Die Durchdringung von Informationstechnologien bei den Banken und Versicherungen ist im Vergleich
mit anderen Branchen hoch. Insbesondere in der Schweiz, wo die Arbeitskosten im internationalen
Vergleich Gberdurchschnittlich relevant sind. Die zunehmende (Hyper-)Digitalisierung fiihrt dazu, dass
weitere Business-Applikationen in die bestehenden Landschaften integriert werden. Manch ein
Unternehmen setzt zudem in der Modernisierung der IT-Anwendungslandschaft auf spezialisierte
Applikationen, die funktional zwar oft mit dem branchenspezifischen Kernsystem abgedeckt waren —
aber eben nicht ganz optimal. Entsprechend nehmen die Kosten und die Komplexitat laufend zu. Zeit
also, einen Blick in die Zukunft der Finance-IT zu werfen und einen Orientierungsrahmen fiir die
kontinuierliche Transformation der IT-Architektur zu schaffen.

Die Dynamik wird weiterhin zunehmen und anstehende IT-Investitionen sollen reflektiert und
zielorientiert sein. Wir haben uns deshalb zuerst gefragt, welches die kritischen Trigger der Verdanderung
der IT-Architektur sind. Diese haben wir in «Designprinzipien» zusammengefasst und anschliessend ein
standardisiertes, high-level Architektur-Modell geschaffen. Dieser modellartige IT-Architektur-Blueprint
soll eine logische Grundstruktur fiir die Transformation schaffen und Funktionen zu logischen Clustern
bzw. Domanen biindeln — bewusst noch ohne vertikale Differenzierung fiir Banken oder Versicherungen.

Design Prinzipien IT-Architektur-Blueprint
Flexibel Customers, Employees, Partners & Ecosystems
Business Model, Process & Product Innovation

J

\
1

Resilient
Zero-Downtime, Self-Healing & Performance
IT-Governance & -Manhagement
Decoupling Plattform

Modular
Decoupled & Open

Cloud-Enabled
Cloud-Technologies & Elastic

Data-Driven
Automation & Data-Governance

Al010eq e1RQ

Security Suite

Business Plattform
Cyber-Secure
Zero-Trust & Quantum-Safe Hybrid-Cloud Plattform

Abbildung 1: Plattform-Modell der IT-Architektur

Mit diesem plattformorientierten Basis-Modell haben wir im Anschluss die Anwendungslandschaften in
den Auspragungen «Bank» und «Krankenversicherung» definiert, wobei sich die Vertikalisierung primar
in der «Business-Plattform» zeigt. Auf die branchenspezifischen Unterschiede in der «Digital-Experience-
Plattform» sind wir auf dieser Abstraktionsebene bewusst nicht eingegangen. Ziel ist es, mit diesen
Referenz-Architekturen eine praktische Hilfestellung und Diskussionsbasis fiir die Weiterentwicklung der
IT-Architektur zur Verfligung zu stellen.
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Abbildung 2: Architektur-Blueprint fiir Banken

Referenz-Architektur fiir Krankenversicherung
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Abbildung 3: Architektur-Blueprint fiir Krankenversicherungen

Hybrid-Cloud-Plattform: Die klnftige Infrastruktur-Plattform (laaS/PaaS) besteht einerseits aus

Community-Cloud- und Public-Cloud-Services aber auch aus den aufstrebenden Technologien Quantum

Computing und Blockchain. Diese Plattformen sorgen dafiir, dass alle Workloads die optimalen

Betriebsbedingungen vorfinden, ganz egal ob CPU, GPU, Qbit oder DLT. Weiter gilt es die sichere und

performante Inter-Konnektivitat (WAN) der dezentralen Cloud-Plattformen sicherzustellen, das
Schutzlevel zu erhéhen und die Plattform in die erforderlichen Desaster-Recovery-Zonen zu

strukturieren. Die Microsegmentierung (Cloud-LAN) — obwohl per Definition Teil des laaS-Stack — fiihren
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wir im Bereich der Security Suite, da fiir uns nicht das Netzsegment per se, sondern die Kontrolle der
Kommunikation zentral ist.

Business-Plattform: Die Business-Plattform bildet die Geschaftsmodelle sowie die Geschaftsprozesse
des Unternehmens ab. Aktuelles Herzstlick dieser Gruppe bildet das Kernsystem (z. B. Finnova, Avaloq
oder Syrius), wobei dieses mit diversen Umsystemen ergéanzt wird. Umsysteme kdnnen vertikalen
Charakter aufweisen (z. B. Zahlungsverkehr, Leistungsabrechnung) oder branchenneutral/horizontal sein
(z. B. Dokumentenarchiv, Output-Management). Die monolithischen Strukturen der heutigen
Kernanwendung werden noch weiter aufgebrochen und die Funktionalitdt und die Datenhaltung
dadurch zunehmend dezentralisiert.

Decoupling-Plattform: Der Decoupling-Plattform kommt eine zentrale Rolle in der
Integrationsarchitektur zu. Hier werden die einzelnen (internen und externen) Services orchestriert, die
zahlreichen Anwendungen auf Basis von Schnittstellen (API-first) integriert und sicher gegen aussen
geotffnet (Stichwort: Open Finance). Weiter wird der Datentransfer zwischen den Anwendungen
gesteuert resp. die Konsistenz der dezentralen Datenhaltung sichergestellt. Dies ist ein zentraler
Paradigma-Wechsel im Vergleich zur heutigen «Golden Record»-Architektur.

Experience-Plattform: Eine moderne Experience-Plattform bildet die digitale Interaktionsschicht fur
Kunden, Mitarbeitende und Partner von Banken und Versicherungen. Sie integriert Frontend-Kanale wie
Web, Mobile und Self-Service-Portale mit den dahinterliegenden Systemen und Datenplattformen.
Durch ihre hohe Flexibilitat und die Fahigkeit, personalisierte Services schnell auszuspielen, wird die
Experience-Plattform zu einem zentralen Differenzierungsfaktor im Wettbewerb und starkt nachhaltig
die digitale Positionierung am Markt.

Security Suite: In der Security Suite werden die IT-Sicherheitsfunktionen tber alle Service-Modelle
(laaS/PaaS/SaaS) auf Basis des Zero-Trust-Konzepts zentral verwaltet. Dem Access Management kommt
dabei eine zentrale Rolle und faktisch der gleiche Stellenwert wie dem klassischen Perimeter (Firewall,
WAF etc.) zu. Die IT-Security-Konfiguration soll dabei auf Basis der definierten Policies als Code verwaltet
und auf den Systemen der Hybrid-Cloud angewendet werden. Die Logs aller Endpoints (Clients, Server,
Anlagen) werden in einem Data Lake gesammelt und auf Anomalien geprift, wobei die Anwendung von
kiinstlicher Intelligenz (KI) und die risikobasierte Ausgestaltung von Detection Use Cases besonders
hervorzuheben sind.

Data Factory: Dem dezentralen Datenmanagement und der systematischen Nutzung von
Geschaftsdaten in Kombination mit externen Daten kommt eine strategische Rolle zu. Um KI-
Anwendungen wie Bots und Machine Learning Services wie Fraud Detection optimal zu nutzen, gilt es
Daten im Data Lake zu sammeln und allenfalls anzureichern, um sie dann den Ziel-Anwendungen in der
richtigen Qualitat, Struktur und moglichst real-time zur Verfligung zu stellen. Die Regeln der
Dateninterpretation (Metadaten) sorgen fiir die automatisierte und sichere Verarbeitung der Daten.

IT-Governance und -Management: Ein leistungsfdhiges IT Service Management (ITSM) und eine klare
Governance-Struktur bilden das Riickgrat einer stabilen und regelkonformen IT-Landschaft in Banken
und Versicherungen. Standardisierte Prozesse, transparente Verantwortlichkeiten und durchgangige
Automatisierung sorgen fiir hohe Servicequalitadt, schnelle Reaktionszeiten und effiziente
Betriebsprozesse liber verschiedene Leistungserbringer hinweg. Gleichzeitig stellen integrierte
Governance-Mechanismen sicher, dass regulatorische Vorgaben jederzeit erfiillt und Risiken konsequent
gesteuert werden. Durch eine robuste, automatisierte und auditfeste ITSM- und Governance-
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Architektur schaffen Banken und Versicherungen eine nachhaltige Differenzierung im Wettbewerb, da
sie Innovation schneller, sicherer und mit hoherer Verlasslichkeit in den Markt bringen kdnnen.

In den folgenden Kapiteln tauchen wir nun vertieft in die einzelnen Plattformen der Referenz-
Architektur ein und beleuchten aktuelle Herausforderungen, Trends und Lésungsansatze fiir die Zukunft.
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Business-Plattform: Zentrales Organ der Anwendungs-
landschaft

Als erstes Element unserer Referenz-Architektur beleuchten wir in den Motor des Geschaftsmodells: die
Business-Plattform. Sie bildet die Funktionen der wichtigsten Geschéaftsprozesse ab — gewissermassen
den «Blutkreislauf» des Geschaftsmodells und ist absolut zentral fir die Erfiillung des Zwecks einer
jeden Unternehmung. Je komplexer das Geschaftsmodell, desto umfassender muss die
Anwendungslandschaft in der Business-Plattform ausgestaltet werden.

Referenz-Architektur fiir Krankenversicherung

IT-Governance & -Management

Security Suite Digital Experience Plattform Data Factory
IAM & IDP Bots
Perimeter Bl

XDR Decoupling Plattform Data-Science
Micro-Segm. Al /ML
Integration & API-Mgmt. Jobs, Streaming & Messaging
Encryption Metadata
Business Plattform
Policy-Engine Vertrieb/Underwriting Inkasso/Exkasso DA
Hybrid-Cloud Plattform
Plattform Management SCION / SD-WAN DLT / Blockchain
Community Cloud Services Public Cloud Services Quantum Computing Services

Abbildung 4: Business-Plattform

Die Business-Plattform von Banken und Krankenversicherungen ist mittlerweile in die Jahre gekommen
und wird von monolithischen Kernsystemen gepréagt. Die etablierten Kernsystem-Hersteller arbeiten
derzeit an der Modernisierung ihrer Software. Der Umbau muss von Kunden in den kommenden Jahren
vollzogen werden. Dieser Schritt wird bei allen involvierten Parteien signifikante Ressourcen binden und
betrachtliche Investitionen erfordern. Ob die aktuellen Systeme mit diesem Umbau die Anforderungen
der Zukunft erfillen, ist allerdings noch ungewiss. Dies hangt primar von der Wettbewerbsdynamik ab —
also dem Kosten- und Innovationsdruck der Branche.

Das Gebot der Stunde muss also sein, die IT-Architektur auf unterschiedliche Szenarien der Zukunft
auszurichten. Am Anfang steht deshalb die Frage, welche Treiber die Modernisierung anstossen. Als
wichtigste Kriterien kdnnen wir die steigenden Kosten, die mangelnde Flexibilitdt und den stetig
sinkenden Beitrag fiir die Geschaftsentwicklung festmachen, wie nachfolgende Abbildung zeigt.
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Abbildung 5: Treiber der Modernisierung

Im nachsten Schritt miissen die Anforderungen an die moderne Business-Plattform betrachtet werden.
Die wichtigste Anforderung ist aus unserer Sicht die Flexibilitdt. Es geht darum, dass das bestehende und
neue Geschaftsmodelle abgebildet und die dazugehdrenden Geschaftsprozesse organisations-
Uibergreifend und effizient abgewickelt werden kdnnen. Die Halbwertszeit von Geschaftsmodellen und
insbesondere Prozessen sinkt jedoch weiter und es ist darauf zu achten, dass neue Produkte und
Business-Prozesse einfach implementiert werden kénnen. Die wichtigsten Anforderungen haben wir wie

folgt zusammengefasst:

Modular

Serviceorientiert
Offen mit APl-only

Zero-Trust

Moderne Authentisierung
& Autorisierung

Resilient

Moderne Telemetrie
High Available & Scale-out

Planbare Kosten
Transparente Skalierbarkeit
Automatisierter Betrieb

»

: # Encryption Zero Downtime , )
¥b b
Wirtschaftlich Plattformagnostisch Nachhaltig

Minimaler Lock-in
Nutzung von Open-Source
cloud-native & containerisiert

@

Effizienter Code
Tiefer Infrastruktur-Footprint

&

Abbildung 6: Anforderungen an die Business-Plattform

10




"Inventx

Starken und Schwiéchen

Die aktuelle Anwendungslandschaft der Business-Plattform ist Gber die vergangenen Jahre organisch
gewachsen. Neben funktionalen Erweiterungen missen regelmassig neue regulatorische Vorgaben
integriert werden. Die Heterogenitat und Komplexitat, die Gesamtkosten und der «technische
Schuldenberg» nehmen laufend zu. In den letzten Jahren fiihrte diese Entwicklung (vgl. itopia, 2024) bei
Banken zu einem Kostenanstieg von rund 14 Prozent pro Jahr. Fir die Versicherungsindustrie liegen uns
keine Daten vor, jedoch gehen wir von dhnlichen Werten aus, da der Regulationsdruck vergleichbar ist.
Neue Vorhaben sind zusehend schwierig in der Umsetzung und erfordern eine aufwandige Koordination
— typischerweise liber mehrere Parteien hinweg. Die laufenden Kosten des IT-Betriebs sowie der
unausweichliche Technologie-Refresh verdrangen zunehmend die Budgets fiir Digitalisierungsprojekte,
die im Business oder bei Kunden splirbaren Mehrwert erzeugen.

Auch im Betrieb stellt die derzeitige Business-Plattform eine grosse Herausforderung dar. Die
Orchestrierung von Wartungsvorhaben und die Steuerung der Abhangigkeiten innerhalb der
Applikationslandschaft ist eine Herkulesaufgabe. Im Stérungsfall gestaltet sich die Fehlersuche als
zunehmend schwierig. Folglich ist die Einhaltung der Service Levels fir Verfligbarkeit oder
Wiederherstellung sehr anspruchsvoll, auch weil verschiedene Single Points of Failure existieren. Und
eben: Nur weil Applikationen aktuell gewartet und fast ausnahmslos verfligbar sind, applaudieren
weder Kunden noch die internen Fachbereiche!

Decoupling Plattform
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Hybrid-Cloud Plattform

1 Der Applikationsserver-Syrius ist Scale-out

Abbildung 7: Typische Kernsystem-Architektur

Die heute betriebene Anwendungslandschaft der Business-Plattform hat jedoch auch Vorteile: Beim
Grossteil der Applikationen kdnnen wir auf profundes Wissen von erfahrenen Mitarbeitenden
zuriickgreifen. Diese Anwendungen basieren auf etablierten Technologien, die von zahlreichen
Unternehmen seit Jahren genutzt werden. Kommt hinzu, dass die Stabilitdt der Anwendungen (Solidit&t)
nach all den Jahren grundsatzlich gegeben ist. Waren da nur nicht Wartung und Weiterentwicklung
sowie die dynamischen Kundenbediirfnisse!
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Transformation der Kernsysteme

Die technologische Transformation der Business-Plattform muss einerseits das Szenario abdecken, dass
das monolithische Kernsystem durch den SW-Hersteller erfolgreich umgebaut wird. Andererseits aber
auch die Flexibilitat bieten, damit andere Lésungsansatze umsetzbar sind. Der Entkopplung und
Modularisierung kommt dabei eine absolut strategische Rolle zu (die Vertiefung der Decoupling-
Plattform folgt).

Unsere Analyse der laufenden Vorhaben der Kernsystem-Hersteller zeigt folgende Trends:

= Der Monolith wird aufgebrochen und in eine (micro-)serviceorientierte Struktur Gberfihrt.

= Die einzelnen Module werden unabhangig und kénnen daher individuell entwickelt, betrieben
und gewartet werden.

= Die einzelnen Module werden gedéffnet und entsprechende Standard-Schnittstellen (API) zur
Verfligung gestellt.

=  Module werden containerisiert und kdbnnen auf PaaS-Services betrieben werden.

= Syrius von Adcubum kann mit Oracle oder PostgreSQL betrieben werden — ein gewichtiger Lock-
in wirde aufgelost.

Es bewegt sich etwas bei den Kernsystemen und es geht in eine positive Richtung. Die effektive
Maturitat (Stichwort: 12-Factors) der neuen Software kann aber erst mit der Veroffentlichung beurteilt
werden. Wir stellen jedoch auch fest, dass die Infrastruktur-Plattform und damit die Wahl des Kunden
hinsichtlich Betriebsplattform eingeschrankt wird. Dies fiihrt zu neuen resp. zusatzlichen Lock-ins (z. B.
OpenShift statt open-source Kubernetes). Diese Vorgabe ist aus Sicht Support & Wartung des Software-
Hersteller zwar nachvollziehbar, aber bzgl. Skalierung und Betrieb der gesamten IT-
Anwendungslandschaft nachteilig. Ferner stellen wir fest, dass die Kernsystem-Hersteller durch
funktionale Erweiterungen wachsen und einen proprietédren Integration Layer zur Verfligung stellen.
Damit wird den Kunden die Integrationstechnologie der Kernapplikation vorgegeben, eine weitere,
indirekte Abhangigkeit zum Kernsystem geschaffen und der Lock-in potenziell verstarkt.

Decoupling Plattform
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Abbildung 8: Modernisierung des Kernsystems
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Auch bei den Umsystemen bewegt sich etwas. Bei den Herstellern von Standard-Produkten sehen wir
nur zogerliche Efforts, die Applikationen zu modernisieren. Dies erklaren wir uns primar mit knappen
Entwicklungsressourcen fiir die Modernisierung im Vergleich zur Software-Wartung oder neuen
Funktionalitdten (insb. bei KMU). Eine dhnliche Maturitat beobachten wir auch bei Neueinfliihrungen
von Standard-Software-Produkten. Bei Individualentwicklungen ist die Maturitat grundsatzlich héher. All
das bedeutet, dass die Umsystem-Landschaft in absehbarer Zeit keine drastische Vereinfachung und
technische Harmonisierung erlaubt und folglich in vier Pattern strukturiert werden kann:

1. Pattern — Legacy: Monolithische Applikationen (Scale-up, Legacy-Technologien, keine API, Fat Client)
2. Pattern — Cloud enabled: Klassische 3-Tier-Anwendung (Scale-up, Intranet-zentriert, Fat Client)

3. Pattern — Cloud ready: Moderne 3-Tier-Anwendung (Scale-out, public adressiert, API, WebGUI)

4. Pattern — Cloud native: 12-Factor-App (Container, public adressiert, API, Composable Experience)

Neben den technischen Umbauarbeiten gilt es das Augenmerk auch auf das IT-Betriebskonzept zu
richten. Klar ist, dass die Modernisierungen der Anwendungen in der Business-Plattform das IT-
Betriebskonzept nur marginal vereinfachen wird. Aus unserer Sicht ist deshalb zentral, dass eine
gesamtheitliche Perspektive eingenommen wird. Der Anteil an SaaS wird bei den Umsystemen
zunehmen. Ebenso arbeiten die Kernsystem-Hersteller an SaaS-Angeboten. Je mehr Parteien und
Plattformen in der Integration, Wartung und dem Support der Applikationslandschaft beteiligt sind,
desto aufwandiger wird die Koordination unter den Parteien. Es stellt sich die Schlisselfrage, ob die
Bank oder Versicherung diese Orchestrierung tibernehmen will. Kommt hinzu, dass Applikationen ohne
Moglichkeiten des asynchronen Datenaustauschs die technische und 6rtliche Nahe zu anderen
Anwendungen benotigen. Es ist folglich ratsam, eine Multi-Cloud-Strategie hinsichtlich der gesamten
Anwendungslandschaft zu konzeptionieren und diese finanziell, technisch und organisatorisch
eingehend zu beleuchten. Neben den klassischen Kernprozessen wie Incident, Change und Release
ricken IT Service Continuity Management und Cyber Defence zunehmend in den Fokus — nicht zuletzt
durch die Regulation (Resilienz).

Moderne Neo-Core-Systeme

Parallel zur Modernisierung der traditionellen Kernsysteme werden derzeit Core-Applikationen der
neusten Generation entwickelt. Am Beispiel Vault von Thought Machine, einem flihrenden Hersteller
eines solchen Kernsystems flir Banken, stellen wir signifikante Unterschiede im Konzept der Software
und der IT-Architektur fest:

A) Scope: Vault Core ist ein reines Kernsystem mit sehr fokussiertem Funktionsumfang.
B) Offenheit: Datenstrome und Konfigurationen werden tber APl orchestriert (APl-only).
C) Modern: Die Anwendung ist cloud-nativ, scale-out und plattform-agnostisch.

D) Resilient: Moderne Technologien sorgen fiir hohe Verfligbarkeit und Resilienz.
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Abbildung 9: Architektur eines Neo-Core-Systems

Fazit

Die Business-Plattform von Banken und Krankenversicherungen ist in Bewegung. Die laufende
Modernisierung der Kernsysteme wird in den kommenden Jahren bedeutende Investitionen im
gesamten Okosystem binden. Es bleibt offen, ob die derzeitigen Losungen inklusive Umbau den
funktionalen und nicht-funktionalen Anforderungen und hinsichtlich Kosten und Innovationsfahigkeit
der Geschaftsmodellentwicklung gerecht werden. Wir empfehlen deshalb die IT-Architektur im Kontext
der gesamten Anwendungslandschaft auf unterschiedliche Szenarien auszurichten. Dazu empfehlen wir,
die folgenden Prinzipien in der IT-Strategie zu verankern:

Decoupling: Die Applikationslandschaft muss systematisch entkoppelt werden, ohne den Lock-in
zu vertiefen.

Unabhangigkeit: Der Betrieb der Anwendungslandschaft soll moglichst unabhéngig von der
Cloud-Plattform sein.

Organische Modernisierung: Technische Schulden sind im Rahmen von Releases aktiv
abzubauen bzw. bei neuen Anwendungsintegrationen zu verhindern.

Kostenstrukturen: Die Kostenstrukturen sind zu variabilisieren und an transparente,
verbrauchsorientierte Metriken zu knlpfen.

Applikationslandschaft: Die Weiterentwicklung der IT-Architektur ist nicht ans Kernsystem
gebunden, sondern auf Basis der Gesamtanwendungslandschaft und der Cloud-Plattform-
Strategie auszugestalten.

Zero Trust: Die Sicherheitsarchitektur wird konsequent auf Zero Trust ausgerichtet.

Datenzentriert: Den Datenaustausch zwischen den Anwendungen direkt (real-time) und indirekt
Uber die Datenplattform systematisch trennen.
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Decoupling-Plattform: Dreh- und Angelpunkt der IT-
Strategie

Die Komplexitat und die grossen Abhangigkeiten innerhalb der Anwendungslandschaft machen den
Betrieb, die Wartung und auch die Umsetzung von Innovationsprojekten zunehmend anspruchsvoll und
zah. Die Sicherstellung des Betriebs und die fortlaufenden Technologie-Erneuerungen (Tech-Refresh)
beanspruchen einen Grossteil der finanziellen und personellen Ressourcen in der IT. Es erfordert
iberdies einen hohen Koordinationsaufwand mit zahlreichen Partnern und Software-Herstellern,
welche einen massgeblichen Einfluss auf den gesamten Technologieeinsatz haben. Die freien
Kapazitaten fiir Innovationen gegeniiber Kunden und Fachbereichen wird dadurch signifikant
eingeschrankt. Um die IT-Architektur auf unterschiedliche Optionen der Zukunft auszurichten, ist die
Entkopplung der Anwendungslandschaft ein Imperativ. Beleuchten wir nun also die Decoupling-
Plattform, welche als zentrale Drehscheibe in der Integration von verteilten Systemen unerlasslich ist.

Referenz-Architektur fiir Banken

IT-Governance & -Management

Security Suite Digital Experience Plattform Data Factory
IAM & IDP Bots
Perimeter Bl

XDR Decoupling Plattform Data-Science

Micro-Segm.
Integration & API-Mgmt. Jobs, Streaming & Messaging

Encryption Metadata
Business Plattform

Hybrid-Cloud Plattform

Al/ ML

Abbildung 10: Decoupling-Plattform

Grundlagen: synchroner vs. asynchroner Datenaustausch

Mit dem Schritt, die hostbasierten Universal-Anwendungen mit unterschiedlichen Applikationen (Best-
of-Breed-Strategie) abzuldsen, kam der Integration von IT-Anwendungen eine wichtige Rolle zu, um die
Daten nicht redundant pflegen zu miissen. Dieser Datenaustausch wurde friiher mit proprietaren und
Ublicherweise synchronen Schnittstellen realisiert. Der Begriff API — also Anwendungsprogrammier-
schnittstelle — wurde erstmals 1974 von C.J. Date benutzt. Eine APl ist ein Regelwerk, das festlegt, wie
zwei Programme miteinander kommunizieren sollen. Mit den aufkommenden Webtechnologien und
den damit verbundenen IT-Architekturen (Distributed Systems) wurden die API zum Standard der
Anwendungsintegration. Besonders bekannt sind die so genannten REST- und SOAP-API. Diese
Webservices basieren auf HTTP und dienen dazu, standardisierte Operationen wie «get» oder «delete»
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ohne Zeitverzug auszufiihren. Im Gegenzug werden die Daten des angefragten Systems in
verschiedenen Formaten (xml, json etc.) bereitgestellt. Obwohl APl und synchroner Datenaustausch in
modernen IT-Anwendungen weit verbreitet und in vielen Szenarien dusserst niitzlich sind, gibt es auch
signifikante Nachteile. Denn bei einem synchronen Datenaustausch muss das Empfanger-System auf die
Antwort des Senders warten, bevor die Verarbeitung stattfinden kann. Wir alle kennen das Phanomen
des Timeouts eines Servers bei der Nutzung einer Webanwendung. Um diesen Nachteil und weitere
Schwachen wie bspw. Latenz oder Single Point of Failure zu vermeiden, werden in der
Anwendungsintegration auch sogenannte asynchrone Verfahren eingesetzt. In Umgebungen mit hoher
Last, niedriger Latenz oder komplexen, ereignisgesteuerten Transaktionen — wie sie in der
Finanzindustrie oft anzutreffen sind — sollten deshalb asynchrone Verfahren wie Message Queues oder
event-basierte Verfahren genutzt werden, um die Flexibilitdt, Skalierbarkeit und Resilienz der
Anwendungslandschaft zu verbessern. Natlirlich mit dem Hauptunterschied, dass keine Real-Time-
Daten zur Verfligung stehen. In unseren IT-Architektur-Konzepten sprechen wir bewusst von Decoupling.
Denn mit der Decoupling-Plattform fassen wir wichtige, zentrale Funktionen fiir die
Anwendungsintegration zusammen und bedienen den Bedarf nach synchronem und asynchronem
Datenaustausch fiir die gesamte Anwendungslandschaft. Zudem méchten wir damit auch zum Ausdruck
bringen, dass die Entkopplung nicht nur technisch, sondern auch organisatorische Abhangigkeiten
adressiert.

Anspruchsvolle Anforderungen

Die Decoupling-Plattform ist das zentrale Bindeglied zwischen den so genannten Systems of Record resp.
dem Kernsystem in der Business-Plattform und den Umsystemen, insbesondere den Applikationen in
der Digital-Experience-Plattform und der Data Factory. Die Bedeutung dieser zentralen
Vermittlungsfunktion ist enorm, wenn wir uns vor Augen fihren, dass eine Bank bzw. Versicherung 150
und mehr unterschiedliche IT-Anwendungen fiir die Abwicklung ihres Geschaftsmodells nutzt.

Betrachten wir nun zuerst die funktionalen Anforderungen, welche an die Decoupling-Plattform in einer
modernen IT-Architektur gestellt werden:

= Prozesskoordination: Integrieren, gestalten und automatisieren von
anwendungsibergreifenden Prozessen.

= Datenintegration: Synchroner bzw. asynchroner Austausch von Daten inkl. Aufbereitung und
Transformation (CDC/ETL).

= Kommunikation: Austausch von Nachrichten, Ereignissen und Transaktionen.

= Sicherheit: Verwaltung der Sicherheit im Datenzugriff mit Authentifizierung, Autorisierung und
Consent Management.

= |Interoperabilitit: Ubersetzung fiir heterogene Services, Protokolle und Technologien in einer
Multi-Cloud-Architektur.

= Management: Uberwachung und Protokollierung der Datenfliisse und Kommunikation inkl.
einfacher Stérungsbehebung.

Die nicht-funktionalen Anforderungen an die Decoupling-Plattform sind sehr hoch, denn ohne diese
zentrale Drehscheibe funktioniert die Anwendungslandschaft in der Gesamtheit nur fehlerhaft. Neben
einer hohen Performance muss die Plattform hochverfligbar ausgestaltet sein und eine skalierbare
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Architektur aufweisen. Da auch kritische Geschaftsdaten unter den Anwendungen ausgetauscht
werden, liegen hochste Anforderungen an die IT-Security vor — gerade, wenn wir von Hybrid-Cloud-
Architekturen ausgehen. Ferner ist ein effizienter Betrieb, eine einfache Wartung, minimale Downtimes
bei automatisiertem Release Management und der Einsatz von weit verbreiteten Technologien
gewdinscht.

Die Hauptfunktion der Decoupling-Plattform ist es, die Kommunikation und den Datenaustausch
innerhalb einer komplexen Anwendungslandschaft zu erleichtern, ohne dass die einzelnen
Applikationen direkt miteinander verbunden werden.
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Abbildung 11: Funktionen der Decoupling-Plattform

Wir segmentieren die Decoupling-Plattform in einzelne Schichten, welche die funktionalen Leistungen
wie folgt zusammenfassen:

= |ntegration Layer: Uber den Integration Layer werden die Quellsysteme an die Plattform
angebunden. Neben modernen Anwendungen, welche auf APl beruhen, sind auch andere
Verfahren abzudecken wie File Transfer, Event Streaming oder Messages.

= Data Layer: Im Data Layer werden die Daten so aufbereitet, damit sie vom Zielsystem genutzt
werden kdnnen. Dies beinhaltet auch die Ubersetzung fiir unterschiedliche Technologien.

=  Process Layer: In diesem Bereich werden die Prozesse verwaltet. Neben eigenen Prozessen,
welche aus den bestehenden Anwendungen in einer Bibliothek zusammengefasst werden, sind
auch Marketplaces fiir Prozesse zu berticksichtigen, welche von Cloud-Plattformen zur
Verfligung gestellt werden. Ferner werden fiir die Steigerung der Effizienz unterschiedliche
Business-Prozesse in einer Process Engine abgebildet, wenn die Anwendungslandschaft Liicken
im Prozesssystem aufweist.

=  Security Layer: Dieser Teil der Decoupling-Plattform stellt sicher, dass nur erlaubte
Kommunikationen und Datentransfers unterstiitzt werden. Ebenso werden die APIs fiir insb. die
public-adressierten Webanwendungen verwaltet und die Verschliisselung flir den Datentransfer
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(Data in Motion) sichergestellt. Eine sehr wichtige Funktion, wenn wir uns die zunehmende
Exposition im Internet oder Open Finance vor Augen fihren.

= API Layer: In dieser Schicht werden die APIs fiir die eingehenden Anfragen bereitgestellt.

Beispiel fiir eine solche Entkopplung kdnnte der interne Austausch von Zahlungsinformationen zwischen
verschiedenen Systemen einer Bank sein. Eine Decoupling-Plattform sorgt dafiir, dass die
Zahlungsanwendung nicht direkt mit anderen Systemen wie der Buchhaltung oder dem
Risikomanagement-System kommunizieren muss. Stattdessen kdnnen die Systeme Uber die zentrale
Decoupling-Plattform die definierten Daten senden bzw. empfangen, ohne dass eine direkte Kopplung
erforderlich ist. Dies reduziert die technische und betriebliche Komplexitdt und ermdoglicht eine
einfachere und unabhangige Weiterentwicklung der bestehenden Anwendungslandschaft. Ein weiterer
Vorteil der Decoupling-Plattform ist die Erh6hung der Resilienz, was bekanntlich auch ein grosses
Bediirfnis des Regulators ist. In einer hochverfiigbaren IT-Architektur sind die Systeme weniger anfallig
far Ausfalle, da sie nicht in einer starren Abhangigkeit voneinander agieren. Sollte ein System ausfallen
oder Anderungen (Change Management) erfahren, kdnnen die anderen Systeme weiterhin — allenfalls
mit reduziertem Funktionsumfang — iber die Plattform miteinander kommunizieren, wobei die
Integritat der gesamten Architektur erhalten bleibt. Auch die Integration neuer Anwendungen im
Rahmen der fortschreitenden Digitalstrategie wird erheblich vereinfacht, da sie nur minimierten Einfluss
auf die bestehende IT-Landschaft hat.

Fir Banken und Versicherungen ist eine solche IT-Architektur besonders wichtig, da haufig mit sensiblen
Daten und komplexen Transaktionen gearbeitet wird. Die Decoupling-Plattform hilft, die Sicherheit zu
gewahrleisten, indem Sicherheitsmechanismen wie Verschllsselung und Authentifizierung in die
Kommunikationsprozesse integriert werden. Darliber hinaus ist es entscheidend, dass die IT-Systeme
schnell auf Anderungen reagieren kdnnen, sei es aufgrund regulatorischer Anforderungen, neuer
Kundenbediirfnisse oder neuer Marktbedingungen. Durch die Entkopplung der Systeme muss nicht die
gesamte IT-Infrastruktur angepasst werden, wenn zum Beispiel neue SaaS-Anwendungen eingebunden
werden. Bei all den skizzierten Vorteilen zeigt sich, dass moderne Anséatze der Geschéaftsstrategie wie
«Data Driven Business» oder «Open Finance» ohne eine funktionierende Decoupling-Plattform in der
Praxis nicht realisiert werden kénnen. So kdnnte beispielsweise die Data Factory ihre angedachte
Funktion mangels Datenzufluss gar nicht erfiillen.

Nachteile des Decouplings

Eine entkoppelte Anwendungslandschaft hat jedoch auch Nachteile. Eine Abwagung unter Einbezug der
Starken ist deshalb unumganglich. Deshalb wollen wir die wichtigsten Schwachen des Decouplings
ebenfalls beleuchten:

= Kosten: Die Integration einer Decoupling-Plattform, der entsprechende Aufbau von Wissen, die
Erneuerung der bestehenden Anwendungsintegration sowie Betrieb und Weiterentwicklung der
Plattform bedeuten zusatzliche Kosten.

=  Komplexitat: Die Decoupling-Plattform flihrt zu einer zusatzlichen Abstraktionsebene. Sie fihrt
zudem zu einer hoheren Anzahl von IT-Komponenten, die wiederum betrieben und gewartet
werden mussen. Kurzfristig zusatzliche Komplexitat fir langfristig weniger Komplexitat resp.
Sicherstellung der Handlungsfahigkeit.
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= Datenkonsistenz: In einer entkoppelten Architektur wird die Verantwortung fiir Daten im
Vergleich zum Monolithen liber mehrere Systeme verteilt. Dabei konnen Fehler im
Datenaustausch zu Inkonsistenzen fiihren, die oft nur schwer zu diagnostizieren sind.

= Stoérungsprozesse: Fehler in einem System kdnnen Auswirkungen auf andere Teile der IT-
Landschaft haben, was zu einer komplexeren Fehlerbehandlung fihrt. Der Verlust einer
einzelnen Komponente oder das Fehlen einer Verbindung zwischen Systemen kann die
Fehlerbehebung erschweren, da die Ursache des Problems oft nur schwer zu isolieren ist.

Fazit

Die Decoupling-Plattform spielt eine zentrale Rolle in der modernen und hoch-integrierten IT-
Architektur. Flir Banken und Versicherungen ganz besonders, wo Flexibilitat, Skalierbarkeit, Sicherheit
und kontinuierliche Innovation hochste Prioritdt haben. In der typischen Anwendungslandschaft
existieren zahlreiche Anwendungen, die in unterschiedlichen und teils veralteten Technologien
entwickelt wurden und unterschiedliche Geschéaftsfunktionen, Architekturen, Datenklassen und
Betriebsmodelle aufweisen. Die Systeme sind eng miteinander verbunden und erzeugen dadurch ein
hohes Mass an Komplexitit und Abhingigkeiten. Anderungen an einem System kénnen schnell
Auswirkungen auf andere Systeme haben, was die Wartung und Weiterentwicklung massiv erschwert.
Die Decoupling-Plattform ermdoglicht es, die Systemlandschaft technisch und betrieblich zu entkoppeln
und gleichzeitig den Austausch von Daten und Informationen zu erleichtern, ohne dass die einzelnen
Anwendungen direkt voneinander abhadngen. Die strategische Rolle der Decoupling-Plattform fir die IT
kann gar nicht Gberschatzt werden. Denn die Handlungsfahigkeit, die Anwendungslandschaft
weiterzuentwickeln und auf die Business-Anforderungen der Zukunft auszurichten, hangt direkt mit ihr
zusammen. Es gilt also die Entkopplung der Anwendungslandschaft fest in der IT-Strategie zu verankern,
eine holistische Perspektive auf die Decoupling-Plattform zu erzeugen und insbesondere einen Lock-in in
Bezug auf die Technologie-Wahl zu vermeiden.
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Digital-Experience-Plattform: Schlussel zu moderner
Customer Experience

Mit der Experience-Plattform riickt ein weiterer, zentraler Baustein der modularen IT-Architektur ins
Zentrum unserer «Composable Architecture». Wir widmen uns nun der Frage, wie Banken und
Krankenversicherungen digitale Erlebnisse schaffen kdnnen, die nicht nur Gberzeugen, sondern
Vertrauen und Relevanz nachhaltig starken.
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Abbildung 12: Experience-Plattform

Immer mehr definieren sich Banken und Krankenversicherungen nicht mehr tGber ihre Produkte,
sondern Uber das gebotene Kundenerlebnis. Der Wettbewerb um loyale Kunden, effiziente
Interaktionen und langfristiges Vertrauen entscheidet sich zunehmend Gber digitale Plattformen, die
Erlebnisse individuell und konsistent gestalten kdnnen. Aber nicht nur die Endkunden sind relevant —
denn Mitarbeitende sind genauso eine wichtige Zielgruppe oder, je nach Absatzkonzept, auch
Zwischenhandler. Nachfolgend fokussieren wir uns primar auf die Perspektive der Endkunden, wobei
sich die Insights problemlos auf andere Zielgruppen tbertragen lassen. Auf die Integration in
Okosysteme gehen wir in diesem Teil bewusst nicht fundiert ein, da die Ausgestaltung der Experience
bei einer Drittpartei stattfindet. Kommt hinzu, dass der technische Leistungsschnitt fir Open Finance bei
der «Decoupling-Plattform» liegt.

Die Art und Weise, wie Menschen mit Banken und Versicherungen interagieren, verandert sich
grundlegend. Diese sieben Trends pragen diese Entwicklung aus unserer Sicht:

1. Hyperpersonalisierung: Kunden erwarten Angebote und Dienstleistungen, die exakt auf ihre
individuelle Situation zugeschnitten sind. Und dies in Echtzeit und kanallibergreifend —
generative Kl und Machine Learning machen dies moglich.
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2. Omnichannel: Der Bruch zwischen digitalen, telefonischen und personlichen Kanalen wird
verschwinden. Kunden erwarten ein nahtloses Erlebnis, bei dem Informationen und Kontext
Ubergreifend zur Verfligung stehen.

3. Digitales Vertrauen: Sichere Authentifizierung, transparente Consent-Mechanismen und Self-
Sovereign Identity (SSI, wie sie in der Schweizer elD implementiert wird) sind zentrale
Voraussetzungen fiir vertrauensvolle Interaktionen.

4. Open Finance: Kunden erwarten integrierte Erlebnisse Gber Branchengrenzen hinweg. Offenheit

gegeniiber Okosystemen wird zur Voraussetzung fiir Relevanz in den Customer Journeys der
Zukunft.

5. Employee Experience: Mitarbeitende mit fragmentierten Anwendungen und Sichten auf die
Zielgruppen kénnen keine konsistente Kundenerfahrung bieten. Intuitive Oberflachen und Self-
Service-Funktionen sind essenziell und steigern die Attraktivitat am Arbeitsmarkt.

6. Demografischer Wandel: Experience Design muss generationeniibergreifend funktionieren und
technologische Innovation darf nicht auf Kosten der Zuganglichkeit gehen.

7. €Effizienz: Moderne Customer Experience zielt auch auf Kosteneffizienz. Automatisierung und
Self-Services entlasten Ressourcen und steigern die Wirtschaftlichkeit.

Designprinzipien der modernen Customer Experience

Eine zukunftsfahige Experience-Plattform folgt klaren Prinzipien und ist entscheidend fiir den
Geschaftserfolg. Sie stellt alle Touchpoints eines Kunden mit der Marke ins Zentrum des Geschehens
und soll barrierefreie, personalisierte Interaktionen entlang der Customer Journey erméglichen. Sechs
Designprinzipien spielen dabei eine besonders wichtige Rolle:

Kundenzentriert Bediirfniserfullung, Prozessabdeckung (Customer Journey), Personalisierung, einfache Benutzung, Barrierefreiheit
Modularisiert Offene Architektur, Omni-Channel mit nahtlosen Ubergéngen, Modularisiert, Composable
Datenzentriert Unified Customer Profile, Echtzeit-Verarbeitung, Datensicherheit, Datenkontrolle durch Kunden

Performant Speed ist Key, mobiler Zugriff, sinkende Geduld bei User, Impact auf Conversion-Rate, Vorteile fir SEO

Security by Design, Zuverldssigkeit, High-Available, effiziente Wartung ohne Downtime

Abbildung 13: Design Prinzipien der Experience-Plattform

Bekanntlich entwickeln sich die so genannten Systems of Engagement bzw. Systems of Record in
unterschiedlichen Geschwindigkeiten weiter (Stichwort: 2-Speed-IT). Wie man diesem Umstand in der
Praxis begegnen kann, beleuchten wir nun im folgenden Abschnitt.
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Headless als Grundlage

In der klassischen IT-Architektur sind Frontend und Backend eng miteinander verkniipft, so z. B. bei
Legacy-Kernsystemen. Bei der modernen Headless-Architektur dagegen stellt das Backend Inhalte,
Funktionen und Logik tiber APIs bereit. Das Frontend (z. B. Mobile-App, Website, Chatbot) ruft diese
Inhalte via Decoupling-Plattform ab und steuert selbst, wie und wann sie dem Benutzer angezeigt
werden. Es gibt also keine Kopplung an ein bestimmtes Ausgabegerat oder User-Interface mehr. Diese
Trennung ist fiir die moderne Customer Experience unerlasslich und bringt wichtige Nutzen:

* |nhalte und Services lassen sich konsistent Gber Website, App, Callcenter, Chatbot, Smartwatch
usw. ausspielen (Omnichannel-Strategie).

= Die Frontends kénnen unabhangig vom Backend entwickelt und modernisiert werden, was die
Innovation beschleunigt und den dynamischen Kundenbedirfnissen gerecht wird. Einmal
entwickelte Services (z. B. Preisrechner, Fragebogen etc.) knnen mehrfach verwendet werden.

= Die Ul kann zudem je nach Kanal, Zielgruppe oder Nutzungskontext dynamisch angepasst
werden — was letztlich auch Zukunftssicherheit ergibt.

Headless ist also die technische Grundlage fiir eine wirklich kanaliibergreifende, modulare und
zukunftsfahige Customer Experience. Insbesondere fiir Banken und Versicherer, die viele
unterschiedliche Zielgruppen und Touchpoints bedienen, ist Headless die Antwort auf Flexibilitat,
Agilitat und Wiederverwendbarkeit fiir eine erfolgreiche Zukunft. Ferner ergibt sich durch diese
Entkopplung ein geringeres Lock-in-Risiko gegeniiber Kernsystemen.

Zielbild

Die Experience-Plattform aggregiert digitale und klassische Kanale, orchestriert Inhalte und
Interaktionen und stellt zentrale Services von Tracking & Analytics Gber Consent Management bis hin zu
Customer IAM bereit. Sie ist damit nicht nur technologische Plattform, sondern strategisches
Steuerungsinstrument fiir kanallibergreifende, kontextuelle und hochgradig personalisierte Erlebnisse.

Digital Experience Plattform
Digital Channels

Classic Channels

Orchestration

Fundation Services

Data Factory

Security Suite

Decoupling Plattform

Business Plattform
Hybrid-Cloud Plattform

Abbildung 14: Funktionen der Experience-Plattform
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Fazit: CX ist kein Projekt, sondern ein strategisches Paradigma

Die Experience-Plattform der Zukunft ist kein Monolith, sondern ein dynamisches, digitales Okosystem
von IT-Anwendungen. Wer heute die Grundlagen fiir eine kanallibergreifende, kontextuelle und
hochgradig personalisierte Customer Experience schafft, sichert seinem Unternehmen den
entscheidenden Vorsprung im Wettbewerb um Vertrauen, Relevanz und Wachstum. Deshalb gehort CX
aus unserer Sicht zwingend auf die Agenda der Geschaftsstrategie. Denn eines ist sicher: In Zukunft wird
Customer Experience nicht nur das Frontend der Marke sein — sondern der Katalysator des
Geschaftsmodells.
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Security Suite: Fundament fur digitale Resilienz

In einer zunehmend digitalisierten Finanzwelt sind Banken und Krankenversicherungen mehr denn je
gefordert, ihre Informations- und Cybersicherheit auf dem neuesten Stand zu halten.
Cyberbedrohungen entwickeln sich rasant weiter. Und zwar sowohl in ihrer technischen Komplexitat als
auch in der Haufigkeit. Gleichzeitig fordern neue Geschaftsmodelle, steigende Kundenerwartungen und
regulatorische Anforderungen von Banken und Krankenversicherungen ein Hochstmass an Agilitdat — und
Sicherheit. Denn je starker Prozesse digitalisiert und Systeme vernetzt werden, desto grosser wird die
Angriffsflache fir Cyberbedrohungen. Mit der Security Suite zeigen wir ein funktionales Zielbild auf und
begriinden, warum die Bewaltigung dieser Risiken lber die Zukunftsfahigkeit ganzer Unternehmen
entscheidet. Wo aber liegen nun die grossten Herausforderungen der Cybersicherheit? Wir haben
zahlreiche Aspekte in die folgenden acht Schliisselthemen konsolidiert:

L @

Cyber-Angriffe Regulierung Cloud-Security Third-Party-Risiken
Ransomware, Malware, Phishing, nDSG, ISG, FINMAG, Datenkontrolle und Sub-Lieferanten, Software-
DDoS, Supply Chain Attacken KVG/VVG, Meldepflichten Rechtssicherheit Hersteller, Service-Provider
o000
1%t
L
.. .. . . x
Identity & Access Legacy-IT Awareness Incident Response

Veraltete Systeme, bekannte
Schwachstellen, Post-Quantum-
Kryptographie

Zugriffsrechte, Authentifizierung,
komprimierte Accounts

Awareness, Trainings, Social Behebungsprozesse, Notfall-
Engineering pldne, Krisenmanagement

Abbildung 15: Herausforderungen der Cybersicherheit

Informationssicherheit im Spannungsfeld von Komplexitat und Geschwindigkeit

Die Herausforderungen im Bereich der Cybersicherheit sind vielfaltig und sie wachsen stetig an.
Ransomware, Phishing, DDoS oder Supply-Chain-Attacken gehoren langst zum Alltag. Angreifer nutzen
zunehmend automatisierte, schwer erkennbare Methoden, um Zugang zu Daten und IT-Infrastrukturen
zu erlangen — oft GUber kompromittierte Drittanbieter und, leider sehr erfolgreich, durch Social
Engineering. Gleichzeitig steigen die regulatorischen Anforderungen: Das revidierte Datenschutzgesetz
(nDSG), das Informationssicherheitsgesetz (1SG), FINMAG oder KVG/VVG verlangen ein hohes Mass an
Transparenz, Nachvollziehbarkeit und Reaktionsfahigkeit. Hinzu kommen neue Herausforderungen
durch die Cloud-Nutzung: Wer ist fiir was verantwortlich? Wie lassen sich Zugriff und Datenfluss
kontrollieren? Und wie steht es um die Rechtssicherheit bei Hyperscalern (z. B. CloudAct)? Auch die
zunehmende Vernetzung mit Drittanbietern — von FinTechs Uiber SaaS-Anbieter bis hin zu Payment-
Providern — erhoht die Komplexitat und das Risiko. Ein Schwachpunkt bei einem Dritten kann schnell zur
Eintrittspforte flr einen grossangelegten Angriff werden.
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Gleichzeitig bleibt der Mensch ein kritischer Faktor: Awareness, Schulungen und eine gelebte
Sicherheitskultur sind essenziell, um Risiken wie Social Engineering oder unsicheren Umgang mit
Passwortern zu minimieren. Und schliesslich ist auch die Reaktionsfahigkeit entscheidend: Ein
Sicherheitsvorfall ist keine Frage des Ob, sondern des Wann (Assume Breach). Ein ausgereifter Incident-
Response-Plan, regelmassige Notfalliibungen und ein klares Krisenkommunikationskonzept sind
unerldsslich und miissen bei einem regulatorischen Audit in héchster Qualitat vorgelegt werden.

Die Security Suite als Plattform fiir ganzheitliche Sicherheit

Vor diesem Hintergrund bietet die Security Suite ein funktionales Zielbild fir eine moderne, resiliente
Sicherheitsarchitektur. Sie aggregiert in einer Service-Perspektive einzelne Komponenten der
Informations- und Cybersicherheit in einer zentralen Plattform. Dabei gelten dhnliche Designprinzipien
wie fur die gesamte IT-Architektur: Modularitat, Interoperabilitdt, Edge-to-Cloud-Abdeckung,
Automatisierung, Transparenz und Auditierbarkeit. Die Security Suite strukturiert sich in mehrere
Bereiche, die unterschiedliche Aspekte der Sicherheit abdecken und dies von organisatorischen
Grundlagen Uber technische Schutzmechanismen bis hin zu Reaktions- und
Wiederherstellungsprozessen. So entsteht eine durchgédngige Sicherheitsarchitektur, die sich flexibel an
neue Bedrohungen und technologische Entwicklungen anpassen lasst.

Security Suite

Cyber Resilience

Security Data Vulnerability Threat Incident Detection &

Plattform Management Intelligence Response Disaster Recovery

Application & Data Protection

>
-
Container & Application Security Data Loss Prevention E-Mail & Chat Security . 3
Decoupling -
ins
Plattform =
Infrastructure Protection g
DDoS Protection Network & E.ndpomt Verschlisselung & Cloud Security Posture Identity & Privileged
Protection Key Management Management (CSPM) Access Management
Security-Enablement Business
Compl}alnce & Risk Scoring & Security Business Continuity Security Alwlareness & Security Reporting Plattform
Policies Posture Mgmt. Mgmt. (BCM) Training

Hybrid-Cloud Plattform

Abbildung 16: Funktionen der Security Suite

Im Bereich «Security Enablement» finden sich unterschiedliche Services fiir die einwandfreie Funktion
der Informations- und Cybersecurity. Die Compliance-Vorgaben & Policies bilden die Basis fiir die
Ausgestaltung der Informations- und Cybersicherheit. Zudem sind unterschiedliche kulturell-
organisatorische Aspekte zu beriicksichtigen.

In der «Infrastructure Protection» werden die Cloud-Plattformen geschitzt bzw. Systeme und Daten
verschliisselt. CSPM-Losungen tiberwachen kontinuierlich hybride Cloud-Infrastrukturen auf
Fehlkonfigurationen und Sicherheitsliicken, was bei der funktionalen Dynamik der Hyperscaler manuell
nur eingeschrankt zu bewerkstelligen ist. Die Verwaltung aller digitalen Identitaten und deren
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Zugriffsrechte ist von hochster Relevanz und entsprechende Konzepte wie PAM, RBAC und MFA sind
unerlasslich fiir einen zeitgemassen Schutz.

In der Doméane «Application & Data Protection» werden die Anwendungen und Daten geschiitzt. Der
Datenabfluss wird aktiv kontrolliert bzw. ungewollter Datenverlust verhindert. Besonders Rechnung gilt
es der steigenden Verbreitung von Containern und den aufkommenden Cloud Functions (FaaS) zu
tragen. Ferner werden Informationen und Daten geschiitzt, die via E-Mail oder Chat-Anwendungen
manuell oder automatisiert verteilt werden.

In den «Cyber Security» Services werden Schwachstellen und Anomalien entdeckt, protokolliert und
priorisiert fiir die risikobasierte Mitigation aufbereitet. SOAR-L&sungen (Security Orchestration,
Automation and Response) automatisieren wiederkehrende Sicherheitsaufgaben und orchestrieren
Prozesse zwischen verschiedenen Sicherheitstools. Sie ermoglichen eine schnelle, koordinierte und
regelbasierte Reaktion auf Vorfille. Wie moderne, Kl-basierte Methoden helfen, den zunehmenden
Cyberrisiken wirksam entgegenzutreten, zeigen wir in den folgenden Zeilen auf.

Kl als Schliisseltechnologie in der Cybersicherheit

Ein zentrales Element einer modernen Security Suite ist der Einsatz von KI. Denn je komplexer die
Bedrohungslage, desto wichtiger wird die Fahigkeit, grosse Datenmengen schnell und prazise zu
analysieren. Entlang des NIST-Frameworks zeigt sich das Potenzial von Kl:

Machine Learning (ML) kann IT-Assets automatisch erkennen & kategorisieren, zum Beispiel durch Netzwerkverhalten
oder Datenmuster. Zudem lassen sich Risikoprofile von Systemen & Prozessen datenbasiert bewerten/priorisieren.

Identify

Kiinstliche Intelligenz (KI) erkennt auffilliges Verhalten von Benutzern oder Systemen und kann Zugriff entsprechend

Protect dynamisch einschrianken. Im Bereich Schulung passt sich die Awareness je nach Nutzerverhalten an.

ML-Algorithmen analysieren grosse Mengen an Log-Daten, erkennen Abweichungen vom Normalverhalten und
identifizieren Bedrohungen, die klassische Systeme tibersehen wiirden (Anomalie-Erkennung).

KI bewertet automatisch die Kritikalitat eines Vorfalls, wahlt passende Reaktionen (z. B. Isolierung oder Alarmierung)
und optimiert Incident-Response-Playbooks kontinuierlich durch Erfahrungswerte.

Respond

Kl analysiert die Ursache eines Vorfalls, schlagt Verbesserungen fir die Frilherkennung (Detect) vor oder unterstiitzt

Recover beim Wiederherstellungsprozess, etwa durch Simulation méglicher Szenarien zur Erhéhung der Resilienz.

Abbildung 17: Potenziale von Kl in der Cybersicherheit

Bereits einzelne KI-Anwendungen sind sehr wirksam. Die Verkettung von einzelnen Al-Agenten zu
«Multi-Agenten-Systemen» wird ein Quantensprung in der Bekampfung von Cyberrisiken sein. Im
InventxLab haben wir zusammen mit unserem Cybersecurity-Bereich einen Prototypen im Bereich
Threat Intelligence umgesetzt. Dabei werden rund 400 Cyber Threat Reports eingebunden, die Daten
aufbereitet und die Informationen mithilfe generativer Kl (Sprachmodell) fiir Cybersecurity-Analysten
kompakt und priorisiert darstellt. So kdnnen wir grossere Datenmengen nutzen, irrelevante Inhalte
(«Noise») herausfiltern und nur relevante Informationen zur manuellen Analyse weitergeben. Das
verbessert die Qualitat und Effizienz deutlich.
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Fazit: Sicherheit als strategische Business-Kompetenz denken

Fir die Informations- und Cybersicherheit von Banken und Krankenversicherungen sind ganzheitliche,
durchdachte Konzepte entscheidend. Die Bedrohungslage wird zunehmend komplexer: Cyberangriffe
erfolgen gezielter, schneller und intelligenter. Ein einzelner Vorfall kann selbst fiir solide Unternehmen
existenzbedrohend sein, wie der Fall Travelex im Jahr 2020 beispielhaft gezeigt hat. Um dem wirksam zu
begegnen, braucht es mehr als Einzelmassnahmen: Es braucht eine holistische Sicherheitsplattform, die
alle relevanten Komponenten integriert, modular aufgebaut und flexibel erweiterbar ist. Nur das
Zusammenspiel technischer Bausteine — erganzt durch Kl-gestiitzte Analysen und Automatisierung —
sowie wirksamer organisatorischer Massnahmen schafft eine widerstandsfahige, adaptive
Verteidigungslinie. Diese schiitzt iber alle Edge-Devices, Cloud-Plattformen, Systeme, Prozesse,
Datenflisse und Benutzer hinweg.

Unser Blick in die Zukunft ist klar: Informations- und Cybersicherheit wird zur zentralen Business-
Kompetenz in der Finanz- und Versicherungsindustrie. Sie muss proaktiv, automatisiert, lernfahig und
plattformbasiert gedacht und rund um die Uhr betrieben werden. Jetzt ist der Moment,
Sicherheitsarchitekturen und -prozesse neu zu denken, Silos aufzubrechen und eine zentral
orchestrierte Plattform zu schaffen, die nicht nur schiitzt, sondern auch mitwachst, mitlernt und
Mitverantwortung Gbernimmt.
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Hybrid-Cloud-Plattform: Ruckgrat der Digitalisierung

Die Cloud hat sich vom kontroversen Konzept zur unverzichtbaren Grundlage moderner IT-Architekturen
entwickelt. Wir widmen uns in diesem Kapitel der Frage, wie Banken und Krankenversicherungen ihre IT-
Landschaft zukunftsfahig, flexibel und regulatorisch konform gestalten kénnen und warum die Cloud
dabei nicht nur Infrastruktur, sondern strategischer Enabler ist.

Referenz-Architektur fir Banken

IT-Governance & -Management

Security Suite Digital Experience Plattform Data Factory
IAM & IDP Bots
Perimeter Bl

XDR Decoupling Plattform Data-Science

Micro-Segm.
Integration & API-Mgmt. Jobs, Streaming & Messaging

Encryption Metadata
Business Plattform

Hybrid-Cloud Plattform

Al /ML

Abbildung 18: Hybrid-Cloud-Plattform

In den letzten zehn Jahren hat sich die Cloud auch in stark regulierten Branchen wie Banken und
Krankenversicherungen von einem umstrittenen Thema zur geschaftskritischen Plattform entwickelt.
Seit 2015 begleitet Inventx ihre Kunden mit einer systematischen Transformationsmethode in die
Hybrid-Cloud und blickt dabei auf (iber 1’000 modernisierte Anwendungen zurlick. Unsere
Uberzeugung: Hybride Umgebungen bieten den gréssten Mehrwert fiir unsere Kunden. Heute
verbinden wir private Infrastrukturen in unseren Schweizer Rechenzentren mit Public-Cloud-Services zu
einer integrierten Hybrid-Plattform. Die friihe Skepsis gegenlber hybriden Architekturen ist unterdessen
einer breiten Akzeptanz gewichen.

Die technologische Reife von Cloud-Plattformen ist fortgeschritten, Hyperscaler bieten ihre Services in
der Schweiz an, und Regulierungsbehérden haben klare Rahmenbedingungen geschaffen (vgl. Cloud-
Leitfaden von Swiss Banking). Gleichzeitig steigt der Druck auf IT-Organisationen: steigende
Kundenerwartungen, schnellere Innovationszyklen, zunehmende Cyberrisiken und wachsende
Betriebskosten machen traditionelle Modelle zunehmend problematisch. Doch viele Organisationen
befinden sich noch mitten in der Transformation. Historisch gewachsene Architekturen, Legacy-Systeme,
organisatorische Silos und politische Unsicherheiten — etwa rund um den Cloud Act — erschweren die
Modernisierung. Die Cloud ist jedoch gekommen, um zu bleiben. Jetzt gilt es, sie strategisch zu denken,
technologisch zu verankern und organisatorisch zu beherrschen.
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Cloud-Trends und was die Plattform der Zukunft ausmacht

Die Cloud-Plattform der Zukunft ist nicht nur skalierbar und performant, sondern vor allem dynamisch,
integriert und geschaftsgetrieben. Fir Banken und Krankenversicherungen kristallisieren sich zentrale
Trends fir die Cloud-Plattform heraus, die den Wandel aus unserer Sicht massgeblich pragen werden:

1. Hybrid-Cloud als Standard: Multi-Cloud-Strategien setzen sich durch. Workloads werden je nach
Risiko und Nutzen der optimalen Plattform zugeordnet. Die Fahigkeit zur
plattformibergreifenden Orchestrierung wird zur Kernkompetenz.

2. Cloud-native Technologien: Container-Plattformen, Microservices und serverlose Architekturen
ermoglichen modulare, automatisierte und skalierbare Anwendungen.

3. Zero Trust by Design: Sicherheitsarchitekturen basieren nicht mehr auf Perimetern, sondern auf
konsequenter Priifung jeder Anfrage — mit integrierten Sicherheits- und Compliance-
Funktionen.

4. Kl & Automatisierung: Die Cloud wird zur Basis flir datengetriebene Automatisierung und K,
vorausgesetzt, die Datenplattform ist entsprechend modernisiert.

5. Regulierung als Innovationsmotor: Compliance wird zur strategischen Disziplin. Moderne
Plattformen integrieren Audit-Funktionen, Logging und Richtlinienmanagement nativ.

Flr Banken und Krankenversicherungen kénnen wir auf Basis der Trends und bewahrten Praxis die
Anforderungen an die zukiinftige Cloud-Plattform ableiten. Diese sind nicht isoliert zu betrachten — sie
bedingen sich gegenseitig. Nur wer funktionale Leistungsfahigkeit mit nicht-funktionaler Exzellenz
verbindet, kann das volle Potenzial der Cloud sicher, effizient und regeltreu ausschépfen.

Anforderungen an die Cloud-Plattform

Flexibilitat Resilienz
Cloud-Plattformen miissen unterschiedliche Betriebsmodelle ermoglichen. Kritische Anwendungen miissen hochverfiigbar und fehlertolerant betrieben
Jeder Workload hat einen individuellen und optimalen Eigen- bzw. Fremd- werden. Die Cloud-Plattform muss Redundanz, automatische Failover und
fertigungsgrad, der sich aus der Geschaftsstrategie ableitet. Disaster-Recovery-Prozesse mdglichst automatisiert unterstutzen.

Effizienz Skalierbarkeit
Der Betrieb muss automatisiert sein — von der Ressourcenbereitstellung, der Lastspitzen mussen in Echtzeit abgefedert werden kénnen, z.B. bei

Wartung, Uber die Skalierung und Dekommissionierung oder der Korrektur Cybervorfillen oder saisonalen Prozessen wie Herbststurm oder End-of-Year.
von Fehlkonfigurationen. Dies steigert die Qualitat und verhindert Fehler. Gleichzeitig muss die Performance durchgehend hoch sein.

Kostenkontrolle Sicherheit
Grosse Cloud-Plattformen kénnen uniibersichtlich und teuer werden. Sicherheit & Compliance darf kein nachgelagerter Aspekt, sondern muss von
Werkzeuge fiir Transparenz, Zuteilung, Begrenzung, Optimierung und Anfang im Plattform-Design beriicksichtigt sein. Dazu gehoren z.B. Zugriffs-

Prognose der Kosten mit Integration in die FIBU sind unerldsslich. management, Datenverschliisselung, Audit-Trails & Policy-Enforcement.

Autonomie Transparenz
Es gilt selektionierte Services Uber Standard-Kataloge bereitzustellen — Aktionen und Zustiande mussen liickenlos protokolliert und stets
inklusive APIs, Templates (laC) oder Cl/CD-Pipelines. Entwickler bendtigen nachvollziehbar sein. Die selbstbestimmte Verwaltung der verarbeiten und
mehr Autonomie, ohne Sicherheit oder Governance zu kompromittieren. gesicherten Daten (Daten-Souveranitat) ist ein Muss.

Abbildung 19: Anforderungen an die Cloud

Die moderne Hybrid-Cloud-Plattform und ihre Funktionen

Die Hybrid-Cloud-Plattform der Zukunft ist die zentrale Drehscheibe der digitalen Transformation: Sie
orchestriert Infrastruktur, Daten, Prozesse, Sicherheit und Innovation tiber mehrere Cloud-Provider und
Standorte hinweg. Sie ermdoglicht den flexiblen Einsatz von Public- und Private-Cloud-Komponenten wie
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unserer ix.Cloud und stellt zentrale Funktionen bereit, die unternehmensweit einheitlich und sicher
genutzt werden kdnnen.

IT-Governance & -Management

Digital Experience Plattform

Decoupling Plattform

Business Plattform

Hybrid-Cloud Plattform
Cloud Management

Security Suite
Data Factory

Service-Katalog Self-Service Portal Infrastucture-as-Code (API) Reporting-Engine

Cloud Services
ix.Cloud AWS SaaS Special Purpose Cloud Cloud-Orchestration

Cloud Connectivity
Cloud-WAN Internet-Breakout SD-WAN SCION/HIN IP-Adress-Mgmt.

Cloud Governance

Policy-Verwaltung Ressourcen-Governance Compliance-Mgmt. Kosten-Management Benutzerverwaltung

Abbildung 20: Funktionalitdt der Hybrid-Cloud-Plattform

Die Funktionen des «Cloud Management» Layers stellen sicher, dass Fachbereiche, Entwickler und
Applikationsmanager effizient und moglichst eigenstandig (Self-Services) ihren Bedarf an neuen Cloud-
Services bzw. den Betrieb der deployten Services umsetzen konnen. Die gewadhrte Autonomie auf Basis
eines standardisierten und zentral gepflegten Service-Katalogs entlastet die Cloud-Administratoren und
sorgt flr rasche Innovationszyklen. Natiirlich gilt es in regelmassigen Schulungen die Neuigkeiten des
Servicekatalogs zu schulen — regelmassige Information ist Key!

Im Bereich der «Cloud Services» werden die Service Offerings der selektionierten Cloud Provider
bereitgestellt. Der Bedarf fiir «Special Purpose»-Infrastrukturen wie z. B. Quantencomputing, Public
Blockchains oder souverdnen KI-Clouds ist je nach Bedarf individuell zu beriicksichtigen. Die Multi-
Cloud-Orchestration sorgt dafiir, dass Workloads zwischen den Clouds nach Bedarf moglichst einfach
verschoben werden kénnen, was jedoch hohe Anforderungen an die spezifische Anwendung mit sich
bringt (z. B. Exit-Strategie, siehe nachfolgendes Kapitel zu PaaS).

Mittels «Cloud Connectivity» werden die Cloud-Standorte standortiibergreifend verbunden, die
Geschaftsraumlichkeiten und Filialen an die Cloud-Plattform mit modernen Technologien angeschlossen
sowie die Edge-Devices in die Gesamtarchitektur integriert. Dabei sind nach Bedarf auch Spezial-
Verbindungen wie SSFN (SCION) oder HIN bereitzustellen, welche die Branche und das Okosystem
erfordern. Ferner wird der Internetzugang fiir den In- und Outbound Traffic ermdglicht und kontrolliert
(vgl. Security Suite).

Im Layer «Cloud Governance» wird die zentrale Verwaltung (iber die gesamte Cloud-Plattform — wenn
immer moglich — als Code (GitOps) sichergestellt (z. B. Namenkonvention, Tags, Deployment-Standorte
etc.). Ebenso wichtig ist die Benutzerverwaltung fiir die Cloud-Administratoren resp. deren Integration
mit den zentralen IAM-Systemen der Security Suite. Denn jede Cloud hat eine eigene
Berechtigungslogik, welche bedarfsgerecht integriert werden muss. Immer wichtiger wird die
Kostenkontrolle (FinOps). Aus unserer Sicht wird unerlasslich, dass die Kosten auf das Business
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aufgeschliisselt werden konnen, damit Kostenbewusstsein, aber auch Messbarkeit von Digitalisierung in
den Business-Prozessen und Fachbereichen erhéht wird.

Paas als strategischer Imperativ

In einer hybriden Cloud-Architektur ist die Fahigkeit, Anwendungen flexibel zwischen Cloud-Anbietern
zu verschieben, ein strategischer Imperativ, nicht zuletzt aufgrund regulatorischer Anforderungen wie
der FINMA-Richtlinie RS 2023/1 (Operationelle Risiken und Resilienz). Der Schlissel dazu liegt im Einsatz
von Platform-as-a-Service (PaaS). Containerisierte Anwendungen, idealerweise auf Basis von Open-
Source-Technologien, ermdglichen eine hohe Portabilitat, Skalierbarkeit und Automatisierung. Doch
nicht jeder Container ist automatisch cloud-native: Wird Legacy-Software lediglich neu als Container
verpackt, ohne sie zu modernisieren, bleibt die gewlinschte Flexibilitdt aus. Orientierungsrahmen soll
dabei unbedingt die Twelve-Factor-Methode sein. Viele Kernsystem-Hersteller bringen eigene PaaS-
Stacks mit, was zu Mehraufwand, reduzierter Skalierbarkeit der Container-Plattform und — aus unserer
Sicht unterschatzten und zusatzlichen — Lock-in-Risiken flihrt. Eine duale Strategie ist daher oft
unumganglich. Wer langfristig unabhangig bleiben will, sollte auf offene Open-Source-Standards und
containerbasierte Architekturen setzen — flr mehr Resilienz, regulatorische Konformitat und
strategische Beweglichkeit.

Applikationsmobilitat Mittel Hoch Gering Sehr gering
Technische Mittel VM/O0S-Image Container Stark anbieter-abhingig Stark anbieter-abhingig
Lock-in Mittel Tief (v.a. mit OpenSource)  Hoch Sehr hoch

Abbildung 21: Vergleich der Service-Modelle in der Cloud

Fazit: Die Hybrid-Cloud ist die Basis fiir nachhaltige Wettbewerbsfahigkeit

Die ClOs von Banken und Krankenversicherungen stehen an einem Wendepunkt. Die Hybrid-Cloud ist
nicht optional, sie ist essenziell. Die Cloud ist nicht als Infrastruktur-Plattform zu betrachten, sondern als
unerldsslicher Enabler der Innovation. Um wettbewerbsfahig zu bleiben, miissen Banken und
Krankenversicherungen ihre IT-Architektur jetzt proaktiv weiterentwickeln. Die Modernisierung der
Gesamtarchitektur lasst sich optimal mit der systematischen Nutzung einer modernen Hybrid-Cloud-
Plattform kombinieren. Basis dazu bildet eine individuelle Cloud-Strategie mit Fokus auf die Entwicklung
der Anwendungslandschaft, der Transformation hin zum gewiinschten Betriebskonzept auf Basis einer
strategischen Capability-Perspektive, der IT-Security und der erforderlichen Regulatory Compliance.

Der Bau der Hybrid-Cloud-Plattform kann schrittweise erfolgen und mit dem Zielbild und dem
anvisierten Eigen- und Fremdfertigungsgrad im Blick (Present-, Transition- und Future Mode of
Operation). Die neue Plattform soll von Beginn an die Fachbereiche befidhigen statt einschranken und
damit schnell und sichtbar Mehrwert im Business-Alltag bringen. Es gilt eine moderne Governance-
Struktur zu etablieren und gemeinsam mit strategischen Partnern in Cloud-Kompetenzen zu investieren
— technologisch, organisatorisch und kulturell (vgl. Kapitel zu IT-Governance & -Management). Der Weg
ist anspruchsvoll — aber unerlasslich. Die Hybrid-Cloud-Plattform per se ist nicht das Ziel. Sie ist das
Fundament fiir die Innovationsfahigkeit im Wettbewerbsumfeld der Zukunft.
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Data Factory: Motor fur intelligente Geschaftsprozesse

Dass die Datenmengen auch im Kontext der Enterprise-IT explodieren, ist langst bekannt. Neue
Technologien und Betriebsmodelle nehmen diese Entwicklung auf. Doch was steckt hinter
«DatalakeHouse» und «Data Mesh» und wie verbinden sich diese Konzepte mit «Data-driven Business»
oder «Daten sind das neue Gold der Unternehmen»? Die moderne Data Factory muss entsprechende
Antworten liefern.

Referenz-Architektur fiir Krankenversicherung

IT-Governance & -Management

Security Suite Digital Experience Plattform Data Factory

IAM & IDP Mobile Experience Web & Metaverse Experience Bots |
Perimeter Composition & Marketplace Content Mgmt. & Social Media Bl I

XDR Decoupling Plattform Data-Science

Micro-Segm. Al /ML I
- Integration & API-Mgmt. Jobs, Streaming & Messaging
Encryption Metadata I

Business Plattform

Policy—Engine Vertrieb/Underwriting Inkasso/Exkasso DWH
Hybrid-Cloud Plattform
Plattform Management SCION / SD-WAN DLT / Blockchain
Community Cloud Services Public Cloud Services Quantum Computing Services

Abbildung 22: Data-Factory

Traditionelle Architektur

Die klassische Datenarchitektur besteht schon mehrere Jahre und ist in den Branchen Versicherung und
Banking fest etabliert. Die Quellsysteme der Geschaftsdaten sitzen hauptsachlich in der Business
Plattform und sichern die Daten in real-time. Doch parallel dazu gibt es die traditionelle Daten Plattform:
Sie ist Data-Warehouse-zentriert aufgebaut, erfiillt primar das Bedirfnis nach Reporting und Analyse
und wird wie folgt betrieben:

Quellsysteme ETL DWH Reporting

Datenbanken Extraktion Reports

Dokumente Transformation Dashboards

Laden

Externe Quellen Analyse

Abbildung 23: Aufbau DWH-Lésung
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Dieses Konzept hat sich in den vergangenen Jahren zweifelsohne bewahrt. Die Architektur ist jedoch in
die Jahre gekommen. Zahlreiche neue Business-Anforderungen sind dazugekommen und weitere rund
um die Automation von Geschaftsprozessen werden folgen. Daraus ergeben sich beachtliche
Herausforderungen, die wir wie folgt zusammenfassen kénnen:

= Mengen: Das kontinuierliche Datenwachstum sorgt dafiir, dass die DWH-Systeme immer grésser
und kostspieliger werden. Im damaligen Design waren die Systeme nur begrenzt auf diese
Mengen ausgerichtet, was regelmassig zu Herausforderungen in der Lizenzierung oder
Flexibilitat der Infrastruktur fuhrt.

» Performance: Die grossen Datenmengen sorgen dafir, dass die Durchlaufzeit in der
Aktualisierung der Datenbestdande an den Anschlag gerat. Bereits kleinere Storungen im
Ladeprozess kdnnen einen ungewlinschten Business-Impact auslésen. Kommt hinzu, dass die
Fachabteilungen mit moglichst aktuellen Daten arbeiten wollen.

* Analyse: Mit der fortschreitenden Digitalisierung und dem Einsatz neuer Technologien gibt es
weitere unstrukturierte oder semistrukturierte Datenquellen, die fiir Realtime-Abfragen,
Analysen und Reports genutzt werden wollen. Zum Beispiel Kundendokumente im PDF-Format
aus einem digitalen Onboarding, Transkripte oder Stimmabdriicke etc.

= Komplexitdt: Die Anwendungslandschaft ist deutlich komplexer geworden und die Systeme
verteilen sich auf verschiedene Plattformen der Hybrid-Cloud. Die Applikationslandschaften sind
zwar noch immer dominiert vom Core-System, aber regelmassig werden Funktionen
herausgelost, dezentralisiert und entkoppelt. Dies flhrte zu einem regelrechten Dschungel an
Ladejobs und grossen Abhangigkeiten. Wir stellen nicht selten fest, dass bei Kunden mehrere
DWH-Systeme parallel existieren.

» Verfiigbarkeit: Die DWH- und Reporting-Systeme sind fiir das Daily Business im Verlauf der
Jahre deutlich wichtiger geworden und missen héchsten Anforderungen an Verfligbarkeit,
Sicherheit und Resilienz gerecht werden. Die aktuellen Systeme sind jedoch traditionell
konzipiert und weisen Single-Points of Failure auf.

* Innovationsfahigkeit: Mit Machine Learning und KI kommen neue Technologien auf, die im
Business genutzt werden wollen. Solche Geschaftsprozess-Innovationen — wie zum Beispiel
digitale Agenten — technisch umzusetzen, ist mit traditionellen Datenarchitekturen oft gar nicht
moglich.

Der Handlungsbedarf fiir die Modernisierung ist aus unserer Sicht klar gegeben. Betrachten wir nun die
folgenden zwei Key-Konzepte der modernen Datenarchitektur etwas genauer: DataLakeHouse und Data
Mesh.

DatalLakeHouse

Dieses Konzept besteht aus der Symbiose von Data Lake und Data Warehouse. Das traditionelle Data
Warehouse (1. Generation) beinhaltet strukturierte Daten (siehe Skizze oben), wohingegen ein Data
Lake (2. Generation) einen Datenspeicher fiir Rohdaten resp. unstrukturierte (Massen-)Daten darstellt.
Beide Konzepte basieren auf der zentralen Sammlung und Verwaltung der Daten. Das DatalLakeHouse

33




"Inventx

(3. Generation) vereint demnach beide Konzepte mit dem Ziel, grosse Mengen an unstrukturierten und
strukturierten Daten zentral bereitzustellen und zu nutzen. Die technologische Innovationsbasis wurde
mit den Objektspeichern, dem s.g. S3-Storage, ab Ende der 90er Jahre, und den OpenSource-Lésungen
Apache Hadoop (2006) und Spark (2010 bzw. ab 2013 unter Apache) gelegt. Ein Objektspeicher ist im
Vergleich zum Blockspeicher auf grosse Datenmengen und maximale Skalierbarkeit ausgelegt — kann
aber in Sachen Performance bzw. Input und Output pro Sekunde (IOPS) nicht mithalten. Apache Hadoop
ermoglicht die Parallelisierung von Abfragen auf dezentralisierten Computer-Systemen (Cluster). Apache
Spark nutzt In-Memory-Technologien (Caching) fiir die Optimierung und Beschleunigung von Abfragen
auf grossen Datenmengen. Die Summe dieser neuen Technologien erwirken deutliche Effizienzgewinne
im Umgang mit grossen Datenmengen. Nachfolgend ein Beispiel auf Basis der Azure-Losungen (in
Anlehnung an Microsoft):

Ingest Process Serve
Databricks Machine Learning

Power Bl

Data API

)
=
=)
=

(1]

c
<
-
g
(7]

Batch Jobs

Integration-Service Data Store
Azure Synapse

Bronze

Azure Data Lake

Abbildung 24: DatalakeHouse-Architektur

Die Segmentierung des Data Lakes mit Azure Databricks basiert auf dem so genannten Medaillon-
Prinzip. Dieses Design-Pattern dient dazu, die Daten logisch zu gruppieren und entlang des
Aufbereitungszyklus differenziert zu verwalten. Wir kénnen uns dies auch als Reifegrad-Modell
vorstellen: Dabei umfasst die Stufe Bronze die Rohdaten, die Stufe Silber bereinigte, gefilterte oder
erweiterte Daten und Gold die aggregierten Daten, die flir den bestimmten Einsatzzweck genutzt
werden. Diese Struktur lasst sich flexibel erweitern - so kennen wir zum Beispiel die Platin-Stufe als Basis
fir KI-Anwendungen.

Data Mesh

Der Begriff Data Mesh beschreibt die Daten-Governance - also organisatorisch-kulturelle Aspekte und
keinen Technologie-Stack - in einem Unternehmen und wurde 2019 von der kalifornischen
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Technologieberaterin Zhamak Dehghani eingefiihrt. Sie beschreibt in ihrem Artikel den Paradigmen-
wechsel weg vom zentralisierten Datenmanagement durch eine dedizierte Organisationseinheit hin zu
einem dezentralen Ansatz auf Basis eines Lieferanten-Kunden-Verhaltnisses, bei dem ein Domanen-
Team seine Daten als Lieferant (Source-Domain) fiir andere Domanen-Teams (Kunden resp. Need-
Domain) im Self-Service bereitstellt. Der Ansatz beruht einerseits darauf, dass Daten kein Abfallprodukt
von Business-Anwendungen, sondern wertvolle Assets sind. Andererseits etablierte sich in der
Informatik der Produkt-Gedanke (z.B. entlang von Geschaftsbereichen resp. Domanen oder
Wertstromen) und die IT-Abteilungen organisierten sich entsprechend neu und Gbernahmen die
DevSecOps-Verantwortung tiber den gesamten Lifecycle der zugeordneten IT-Losungen. Jede
Applikation hat demnach nicht nur die gewlinschte Funktionalitat zu liefern, sondern auch den
Datenoutput bereitzustellen. Oftmals wird auch der Begriff «<Demokratisierung» von Daten verwendet.
Denn letztlich soll es fiir die Fachabteilungen viel einfacher sein, zu ihren Daten zu kommen (Self-
Services).

Notwendigkeit einer modernen Datenplattform

Unter DataLakeHouse verstehen wir folglich die Architektur einer modernen Datenplattform, die
strukturierte und unstrukturierte Daten umfasst. Data Mesh ist ein primar organisatorisches Konzept,
das die Governance von dezentralisierten Daten der dazugehérenden Applikationen behandelt.
Datenprodukte werden dabei analog einer Business-Funktion als integraler Bestandteil einer
Anwendung bzw. Domane verstanden. Da das Ziel vor Augen steht, auf Basis von Geschaftsdaten einen
Mehrwert im Geschaftsmodell fiir interne und externe Kunden zu generieren, schwenken viele
Unternehmen auf einen datengetriebenen Ansatz um. Eine datengetriebene Business-Strategie
erfordert die Transformation auf eine moderne Daten-Plattform, da die klassische Architektur diesen
Bedarf nicht erfiillen kann. Dabei miissen tiefgreifende technische und organisatorische Anderungen
erfolgen. Die folgende Abbildung aggregiert nun die zuvor aufgezeigten technischen und
organisatorischen Aspekte in eine Sicht:

Source-Domains Data Enablement Flow Need-Domains
Zahlungsverkehr ‘ Controlling |
[7,]
| | ; , o | chatBot |
< 3 2
e o @
‘ Mitarbeiter | = o 0 Invest-Advisor
File, Batch, Clean, Transform,)| DataMarts, Bl,
‘ etc. | Stream etc. Enrichment etc. ML, API etc. ‘ etC, |

—— e

DatalakeHouse Services

‘ Application Services |

‘ Middleware und Datenbank Services |

‘ Storage & Infrastruktur Services |

Abbildung 25: Daten als Produkt
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Zusammenfassend konnen folgende Key-Prinzipien fir die moderne Daten-Architektur abgeleitet
werden:

o Dezentralisierung: Daten sind als Produkt zu verstehen und in einer dezentralen Organisation
entlang von Doméanen mit einer definierten Governance auszugestalten. Die konsequente
Sicherstellung einer hohen Daten-Qualitat ist nicht verhandelbar.

e Produktorientierung: Ein Domain-Team muss handlungsfahig sein und besteht folglich u.a. aus
System-Engineers, Software-Engineers und Daten-Engineers. Das «Datenprodukt» ist integraler
Bestandteil des funktionalen und nicht-funktionalen Anforderungssets. Dieser Aspekt muss
bereits in der Evaluation viel starker gewichtet werden. So haben auch wir die schmerzliche
Erfahrung gemacht, dass neu eingefliihrte Anwendungen den Zugang zu Daten nicht optimal
erfullen.

¢ Real-Time: Die Daten missen moglichst zeitnah auf die Datenplattform geschrieben werden.
Daflr braucht es Streaming-Losungen wie Kafka in Kombination mit moderner Batch-Job-
Verwaltung (z.B. Apache Beam, 2016). Dies entlastet insb. die Kern-Systeme und stellt sicher, dass
die Performance fiir die transaktionale Abwicklung im Business nicht negativ tangiert wird.

¢ Kundenzentrierung: Die Daten missen den (internen) Kunden resp. Bedarfssystemen Uber
standardisierte Schnittstellen und als Self-Service bereitgestellt werden.

e Cloud-First: Dank skalierbarer Leistungen aus der Hybrid-Cloud wie z.B. dem S3-Storage der
Cloud, Synapse oder Databricks als Service kann die eigene Organisation businessnahe und
differenzierende Leistungen erbringen.

Die Schweizer Finanzindustrie steckt mitten in der «Data-driven Business»-Transformation. Diese
grundlegende Veranderung bedingt die technische und organisatorische Umstellung auf moderne
Lésungen und Betriebsmodelle. Aus Daten werden Informationen und aus Informationen miissen Insights
gewonnen werden. Genau hier liegen wichtige Wettbewerbsvorteile, welche die IT als Enabler fiir das
Business schaffen kann.
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IT-Governance & ITSM: Steuerzentrale fur digitale
Exzellenz

Eine zukunftsorientierte, businessnahe IT-Governance und ein effizientes IT Service Management (ITSM)
sind entscheidend, um die Herausforderungen in den IT-Organisationen zu meistern. Denn der IT-
Betrieb erfolgt in der Regel in einem Multi-Provider-Setup — selbstverstandlich komplementar zur
bewusst gewahlten Eigenfertigung. Die Steuerung der heutigen Gesamt-IT erfolgt jedoch nicht selten
fragmentiert und reaktiv. Gleichzeitig steigen die Anforderungen durch Regulatorik, IT-Security und
letztlich aufgrund der dynamischen Kundenerwartungen und dem Wettbewerbsumfeld rasant an. Die IT
ist daher mit einem Spannungsfeld aus Innovationsdruck, Kosteneffizienz und regulatorischer Sicherheit
konfrontiert.

Referenz-Architektur fiir Krankenversicherung

IT-Governance & -Management

Security Suite Digital Experience Plattform Data Factory
IAM & IDP Bots
Perimeter Bl

XDR Decoupling Plattform Data-Science

Process-Marketplace Process-Orchestration

Micro-Segm. Al /ML
Integration & API-Mgmt. Jobs, Streaming & Messaging

Encryption Metadata
Business Plattform

Policy-Engine Vertrieb/Underwriting Inkasso/Exkasso Y5
Hybrid-Cloud Plattform
Plattform Management SCION / SD-WAN DLT / Blockchain
Community Cloud Services Public Cloud Services Quantum Computing Services

Abbildung 26: IT-Governance &-Management

Die Idee einer vollsténdig in der Public Cloud betriebenen IT-Infrastruktur ist in der Finanz- oder
Versicherungsindustrie aus unserer Sicht mit den heute betriebenen Anwendungen nicht optimal
umsetzbar — sei es aufgrund von Datenhoheit, Latenzanforderungen, Risikoliberlegungen, Kosten oder
regulatorischer Vorgaben. Stattdessen hat sich eine Hybrid-Cloud-Architektur etabliert, in der wichtige
Systeme wie das Kernsystem weiterhin in einer Private Cloud betrieben werden, wahrend
beispielsweise neue Anwendungen ohne kritische Daten entkoppelt in der Public Cloud angesiedelt
sind. Dariiber hinaus setzen viele Organisationen auf Multi-Cloud-Strategien, um Abhéangigkeiten von
einzelnen Hyperscalern zu reduzieren und die besten Services fiir unterschiedliche Anforderungen zu
nutzen. Dies flihrt jedoch zu einer neuen Komplexitat in Bezug auf IT-Architektur, Sicherheit,
Datenmanagement und operativer Steuerung — die nicht ohne eine starke, zentrale IT-Governance
bewaltigt werden kann.
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Immer mehr Softwarehersteller entwickeln neue Anwendungen cloud-native, also unter Nutzung von
Microservices, Containern und PaaS. Dies erlaubt eine hohere Skalierbarkeit, bessere Resilienz und
schnellere Release-Zyklen. Parallel dazu verbreiten sich DevOps-Prozesse, bei denen Entwicklung und
Betrieb eng verzahnt zusammenarbeiten, um eine kontinuierliche Lieferung und Verbesserung von
Software zu ermdoglichen. Fir die IT-Organisation bedeutet dies einen Paradigmenwechsel: Weg von
klassischem Change- und Release-Management und hin zu automatisierten, Cl/CD-basierten Prozessen
mit Self-Services fur Applikationsmanager und Entwickler, die sich tiber die gesamte Supply Chain der IT
hinweg erstrecken muss. Die IT-Governance muss dies ermdglichen, ohne dabei Kontrolle, Sicherheit
oder Compliance zu vernachlassigen.

Klassische Sicherheitskonzepte mit klar definierten Netzwerkgrenzen (Perimeter) reichen in der
heutigen dezentralisierten IT nicht mehr aus. Mit der zunehmenden Mobilitdat bzw. dem Arbeiten im
Homeoffice, modernen Anwendungen mit public-adressiertem Cloud-Zugriff und dem Einsatz
zahlreicher externer Supplier gewinnt das Zero-Trust-Konzept an Bedeutung. Dieses Modell basiert auf
dem Grundsatz «Never trust, always verify» und setzt u. a. auf starke ldentitats- und Zugriffskontrollen,
Mikrosegmentierung und kontinuierliche Risikobewertungen — unabhangig vom Standort, dem Benutzer
oder den eingesetzten Devices. Die IT-Governance muss diese Prinzipien nicht nur technologisch
abbilden, sondern auch organisatorisch zuverlassig verankern.

Die Menge an Daten, Events, Alerts und Incidents im IT-Betrieb wachst exponentiell. Klassische,
manuelle Prozesse stossen an ihre Grenzen. Automatisierung wird zum zentralen Enabler fiir einen
proaktiven, stabilen und resilienten IT-Betrieb. AlIOps-Losungen analysieren Betriebsdaten in Echtzeit,
erkennen Muster, korrelieren Vorfalle und leiten automatisierte Massnahmen ein. Dadurch kdnnen
Storungen schneller identifiziert und gelost werden, bevor sie den Nutzer erreichen. Gleichzeitig lassen
sich Betriebskosten durch Skalierung von Routineaufgaben senken. Die Governance-Strukturen der IT
missen solche Technologien nicht nur zulassen, sondern strategisch fordern.

Best Practice

Um sich auf die Zukunft vorzubereiten, genligt es nicht, punktuelle Initiativen zu starten. Gefragt ist eine
systematische, strategisch verankerte Transformation, die sowohl technologische als auch
organisatorische Veranderungen umfasst. Die folgenden Best Practices sind zentral, um die IT-
Governance und das IT Service Management fit fir die Zukunft zu machen:

Capability-Zielbild: Die Transformation sollte mit einer systematischen Maturitatsanalyse der IT-
Governance beginnen. Dabei werden Prozesse, Rollen, Steuerungsmechanismen und die
Zusammenarbeit mit den Fachbereichen betrachtet. Ziel ist es, ein fahigkeitsbasiertes Zielbild zu
definieren und anschliessend eine Gap-Analyse abzuleiten: Welche Governance- und
Managementfahigkeiten in der IT werden bendtigt, um den Anforderungen im Business — unter
Beriicksichtigung der Compliance — gerecht zu werden?

Multi-Provider-Setup: In einer Welt mit zahlreichen IT-Providern, Cloud-Plattformen und externen
Dienstleistern ist es entscheidend, das Zusammenspiel der gesamten IT Supply Chain strukturiert zu
orchestrieren. Das Konzept des Service Integration and Management (SIAM) etabliert sich zusehend als
wirksame Methode, um Verantwortung klar zu regeln, Servicequalitat zu messen und Risiken im
Gesamtsystem zu minimieren. SIAM unterscheidet sich von traditionellem IT Service Management und
Frameworks wie ITIL, indem es ITSM-Prozesse erweitert und an die Anforderungen einer Multi-Provider-
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Umgebung anpasst. Wahrend ITSM sich auf das Management einzelner IT-Services konzentriert, legt
SIAM den Fokus auf die Integration und Orchestrierung aller Services aus verschiedenen Quellen und
Betriebsmodellen, um eine ganzheitliche Dienstleistung flir das Business zu gewahrleisten.

Cloud Governance: Die zunehmende Nutzung von Cloud-Diensten erfordert ein stringentes Cloud-
Governance-Modell, das klare Richtlinien fiir Kostenkontrolle (z. B. FinOps), Sicherheitsstandards,
Datenmanagement und Provider-Steuerung definiert. Moderne Governance-Modelle setzen auf Policy-
as-Code, wobei die Compliance direkt in der Cloud-Infrastruktur mit Code verankert wird (vgl. unseren
Beitrag zur Hybrid-Cloud-Plattform). Die Kosten kénnen in der Cloud rasch ansteigen — die Transparenz
Uiber Cloud-Kosten und deren Verursacher ist deshalb elementar. Selbstverstandlich bleibt, dass alle
Anderungen an Systemen liickenlos und nachvollziehbar protokolliert werden miissen.

Observability: Als entscheidende Erganzung zu SIAM erweist sich die moderne Observability. Sie geht
liber das traditionelle Telemetrie-Monitoring hinaus, indem sie ein tiefes Verstandnis des
Systemzustands basierend auf Daten (Logs, Metriken, Traces) ermdglicht. Flr SIAM ist Observability
unerlasslich, da sie eine ganzheitliche End-to-End-Sicht (iber alle Service-Anbieter hinweg schafft, damit
Silos aufbricht und die Faktenbasis fiir systematische Verbesserungen legt. Diese Transparenz fiihrt zu
einer schnelleren Fehlerbehebung, da detaillierte Einblicke die Ursachen von Stérungen in komplexen
Multi-Provider-Umgebungen schnell offenlegen. Zudem unterstiitzt sie ein proaktives Management,
indem sie die Erkennung von Trends und potenziellen Problemen ermdglicht, bevor diese die IT-
Benutzer beeintrachtigen.

Funktionsiibersicht

Um eine effektive IT-Governance sowie ITSM in einer komplexen Multi-Provider-Landschaft zu
gewadbhrleisten, bedarf es einer integrierten Losung mit zahlreichen Funktionen. Die einzelnen Elemente
fihren wir in folgende Plattform mit einer Service-Perspektive zusammen:

IT-Governance & Management

Strategische Steuerung

Enterprise Arch. (EAM) Policy Management Risk & Compliance Projekt Portfolio Mgmt. FinOps Vendor Management

Service Steuerung

SIAM ITSM-Core CMDB Service-Katalog Self-Services Service Level Mgmt.

Technische Steuerung

Observability Git-Ops Al-Ops-Plattform DevOps-Toolchain Event & Alert Mgmt. Collaboration

Digital Experience Plattform

Decoupling Plattform

Security Suite
Data Factory

Business Plattform

Hybrid-Cloud Plattform

Abbildung 27: Funktionen moderner IT-Governance & -Management
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Business IT Alighment neu denken

Die zunehmende Dynamik im Wettbewerb, der Regulierung und den anspruchsvollen
Kundenerwartungen zwingt Banken und Krankenversicherungen, schneller auf Veranderungen zu
reagieren. Klassische IT-Strukturen — mit langen Planungszyklen, starren Gremien und indirekten
Kommunikationswegen — geraten dabei an ihre Grenzen. Ein zeitgemasses Business IT Alignment muss
deutlich agiler, datengetriebener und kollaborativer werden. Die zentrale Verdanderung: Die IT wird vom
Dienstleister zum strategischen Innovationspartner flir das Business. Sie agiert nicht mehr reaktiv auf
Anforderungen des Fachbereichs, sondern gestaltet aktiv mit. Das gelingt nur, wenn beide Seiten sich
auf gemeinsame Value Streams, Ziele und Metriken ausrichten.

Wesentliche Elemente des modernen Business IT Alignments sind:

=  Value-Stream-Organisationen: IT-Teams sind nicht mehr nach Technologien oder Systemen,
sondern entlang von Geschaftsprozessen bzw. fachlichen Domanen organisiert. Business und IT
arbeiten gemeinsam als cross-funktionale Teams — stets die Anforderungen der Kunden im
Fokus. Aus unserer Sicht eignet sich diese Organisationsform nicht fiir alle Bereiche
gleichermassen. Allenfalls kann es zweckmassig sein, einzelne Bereiche mit einem traditionellen
IT-Modell zu bedienen (vgl. 2-Speed-IT).

= Business-IT-Architekten: Neue Rollen tGberbriicken die «Sprachbarriere» zwischen
Geschaftsstrategie, Prozessen und IT-Architektur — als Briickenbauer fir Priorisierung,
Investitionen und Roadmaps. In einer zunehmend komplexen IT-Umgebung ist das Verstandnis
zwischen Business und IT ein wichtiger Erfolgsfaktor.

= Continuous Aligment: Statt starrer Jahresbudgets und IT-Projektportfolios setzen moderne
Organisationen auf rollierende Forecasts, agiles Projektportfolio-Management und
kontinuierliche Priorisierung auf Basis des erwarteten Geschaftswerts. Dazu gehort auch, dass
die Kosten nicht en-bloc bei der IT «parkiert» werden, sondern diese verursachungsgerecht auf
Kostentrager im Business umgelegt werden.

= Neue Kennzahlen: Der Erfolg wird nicht ausschliesslich an Verfligbarkeiten, Anzahl Tickets oder
Anzahl abgeschlossener Tasks gemessen, sondern am Wertbeitrag fiir das Geschaft — etwa
Kundenzufriedenheit, Time-to-Market oder Prozesskosten.

= Komponenten-Mentalitdt: Die IT bietet digitale Enabler (IT-Services, Daten etc.) als
standardisierte Komponenten in einem Service-Katalog an. Die Fachbereiche kénnen darauf
aufsetzen, ohne jedes Mal neu zu entwickeln (Composable Architecture).

Ein modernes Business IT Alignment bedeutet nicht nur bessere Kommunikation — sondern gemeinsame
Ziele, vereinbarte Prioritaten, integrierte Strukturen und Prozesse sowie geteilte Verantwortung und
Transparenz fiir die Wertschopfung. Die IT-Governance und das IT Service Management missen diese
neue Realitdt organisatorisch und technisch abbilden und befahigen. Nicht nur auf operativer Ebene,
sondern mit gleicher Systematik auch in der Geschéftsleitung und im Verwaltungsrat bzw. Stiftungs-
oder Bankrat (strategische Ebene).
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Fazit: Wichtigkeit von IT-Governance und ITSM

Die Modernisierung der IT-Plattform erfordert klare Governance-Strukturen und ein modernes
Management der IT-Services Uber Plattformen und Provider hinweg. Nur mit modernen Instrumenten
und Prozessen behalten CIOs die Kontrolle Giber komplexe Hybrid-Cloud-Umgebungen, stellen die
Einhaltung regulatorischer Anforderungen sicher und schaffen die Voraussetzungen fir eine
zuverlassige, sichere und innovationsfahige IT. Die Funktionen der IT-Governance und des
gesamtheitlichen IT Service Managements sind nicht mehr «Backoffice-Themen», sondern wichtiger
Faktor fiir effiziente und kundenorientierte Digitalisierung. Ganz besonders bei Banken und
Krankenversicherungen mit ihrem bereits heute sehr hohen Digitalisierungsgrad. ClOs sollten bereits
heute eine ganzheitliche IT-Governance-Strategie definieren, ihre Service-Management-Prozesse
parallel zum Technologie-Stack modernisieren und mit intelligenten Plattform-Lésungen aufstellen. Wer
frihzeitig handelt, sichert sich operative Exzellenz und Innovationsfahigkeit — und wird zum aktiven
Gestalter der digitalen Zukunft mit greifbarem Mehrwert fir das Business.
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Digital Workplace: Am Puls der modernen Arbeit

Fir Banken und Krankenversicherungen hat sich der digitale Arbeitsplatz zu einem strategischen
Nervenzentrum und einem unverzichtbaren Erfolgsfaktor im Alltag der gesamten Organisation
entwickelt. Die Ursache dafiir liegt in den branchenspezifischen Rahmenbedingungen: das Umfeld der
Banken und Krankenversicherungen ist gepragt von regulatorischen Anforderungen, steigenden
Kundenerwartungen und immer kiirzeren Innovationszyklen. Nicht zu vergessen die grossen
Herausforderungen in der IT-Security — denn der digitale Arbeitsplatz ist das kritische Glied der
Sicherheitskette. Diesen Challenges erfolgreich zu begegnen, erfordert einen modernen digitalen
Arbeitsplatz, der nicht nur Effizienzgewinne bietet, sondern auch die Chance, neue Formen der
Zusammenarbeit und Wertschépfung zu realisieren. Der Wandel des Digital Workplace von einer
Plattform fiir IT-Applikationen zu einem integrierten, intelligenten und hochgradig personalisierten
Arbeitsinstrument, das hochste Anforderungen an Sicherheit und Compliance erfiillt, setzt sich auch in
den kommenden Jahren weiter fort. Diese Transformation erfordert von den Unternehmen
strategisches Denken, technologische Weitsicht und mutige Entscheidungen.

Workplace-Trends

Werfen wir zuerst einen Blick in die Zukunft. Die folgenden Trends beeinflussen aus unserer Sicht den
Digital Workplace massgeblich mit:

1. Kiinstliche Intelligenz: Kl-gestiitzte Assistenten — wie bspw. der Copilot von Microsoft oder
eingebettete Agenten in Beratungstools — werden zum Standard im digitalen Arbeitsplatz
gehoren. Sie unterstiitzen auf sehr individuelle Weise die Mitarbeitenden bei der Priorisierung
ihrer Aufgaben, Gibernehmen Routineprozesse und ermdoglichen kontextbasierte
Informationsbereitstellung in Echtzeit.

2. Automatisierung: Mit Workflows wird die Effizienz weiter gesteigert — auch in Bereichen, die
bisher nicht abgedeckt werden. Workflows werden intelligent und adaptiv (z. B. ein
Beschaffungsantrag) und mit No-Code-Anwendungen (im Self-Service fiir Fachabteilungen) zum
Kinderspiel. Sie passen sich auf Basis von real-time Daten und KI dynamisch an Nutzerverhalten
und Geschaftsanforderungen an.

3. Zero Trust by Design: Die Arbeitswelt wird weiterhin stark hybrid bleiben — die Absicherung
dezentralisierter Arbeitspldtze ist daher essenziell. Sicherheitsarchitekturen mussen vollstandig
auf Zero-Trust-Prinzipien basieren, kombiniert mit kontinuierlicher Authentifizierung, Endpoint-
Uberwachung und kontextsensitiven Zugriffsmodellen.

4. Edge Computing: Die dezentrale Verarbeitung von Daten direkt am Entstehungsort (Edge) in
Verbindung mit extrem schneller und latenzarmer Konnektivitat (6G) sowie sehr
leistungsfahigen Clients wird die Performance von cloud-basierten Anwendungen massiv
verbessern und ganz neue Anwendungen fiir den lokalen Betrieb auf dem Workplace schaffen.

5. Immersive Erlebnisse: Obwohl noch in den Kinderschuhen, werden erweiterte & virtuelle
Realitdt (Mixed Reality) erste praktische Anwendungen im Workplace finden. Denkbar sind z. B.
virtuelle Meetingraume, Schulungen flir neue Produkte und virtuelle Trainings fur
Beratungsgesprache.
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6. Employee Experience: Die Grenzen zwischen physischem und virtuellem Arbeitsplatz

verschwimmen. Die Erwartungen an Selbstbestimmung, Flexibilitdt und sinnstiftende Arbeit

steigen. Der Arbeitsplatz der Zukunft muss die individuelle Employee Experience (EX)
priorisieren — mit intuitiven Interfaces, kollaborativen Tools und personalisierten

Lernangeboten. Das bringt mit sich, dass die User ihr Feedback kontinuierlich an die IT senden

und zusammen mit den User-Daten als Basis fiir die Optimierung genutzt werden.

7. Lebenslanges Lernen: Angesichts des rasanten Wandels wird der digitale Workplace zur
Lernplattform. Dabei werden Wissensdatenbanken und Microlearning-Angebote nahtlos
integriert. Der moderne Workplace muss Mitarbeitende proaktiv auf neue Kompetenz-
Anforderungen hinweisen und passende Schulungsinhalte vorschlagen.

8. Nachhaltigkeit: Konsequente Ausrichtung auf den Einsatz ressourcenschonender Technologien,

effiziente Collaboration-Tools und eine umweltbewusste Nutzung digitaler Arbeitsmittel
mitsamt Darstellung des Footprints.

9. Digital Wellbeing: Forderung einer gesunden Balance zwischen Erreichbarkeit und Erholung
durch bewusste Nutzung digitaler Tools, klare Kommunikationsregeln und unterstiitzende

Technologien (z. B. konfigurierte Fokus-Zeiten, Workload-Management etc.).

Wandel in der Workforce-Struktur

Neben den zuvor beschriebenen Trends wird sich auch die soziodemographische Struktur der
Bevolkerung stark verandern. Dieser Wandel wird die Arbeit massgeblich pragen. Die klassische

Organisation mit fest angestellten Mitarbeitenden, in definierten Organisationsstrukturen, an festen

Arbeitsplatzen und an den definierten Standorten verliert zunehmend an Relevanz. Welche Tendenzen

lassen sich am Markt beobachten und welchen Einfluss hat dies auf den digitalen Arbeitsplatz?

Demografischer Wandel: Der Wandel in der Bevélkerungs-
struktur, der Einstellung zur Work-Life-Integration fiihrt zu
mehr Teilzeitmodellen und flexibleren Arbeitsverhéltnissen.
Extended Workforce: Unternehmen setzen auf flexible und
temporire Beschaftigungsmodelle, insbesondere bei
hochspezialisierten, oft auch unternehmenstbergreifenden
Projekten, die vielfach zeitlich begrenzt sind.
Generationenvielfalt: Bis zu vier Generationen (Boomer, Gen
X, Millennials, Gen Z) arbeiten parallel im Unternehmen —
mit sehr unterschiedlichen digitalen Fihigkeiten, Pragungen,
Erwartungen und Arbeitsstilen.

Value Networks: Die Zusammenarbeit mit Start-ups,
FinTechs, HealthTechs, Partnerunternehmen nimmt zu.

» Identity & Access Management: Externe Mitarbeitende sind
schnell, sicher und compliant einzubinden — inklusive
differenzierter Zugriffsrechte, Rollen-Management und
sicherem Datenaustausch.

» Plug-and-Play-Onboarding: Freelancer oder Mitarbeitende
von Partnern missen nicht tagelang auf Accounts, Tools und
Schulungen warten. Das Onboarding muss automatisiert,
rollenbasiert und sofort wirksam sein — unabhangig vom
Beschaftigungsstatus.

» Kollaboration: SaaS-Tools wie MS Teams, Miro oder
Confluence miissen lber ,Tenant-Grenzen” hinweg
funktionieren. Workspaces miissen dynamisch erstellt,
verwaltet und wieder geschlossen werden kénnen.

» Fiihrung: Fiihrung, Reporting und Leistungsbewertung
mussen nicht ausschliesslich an Linienorganisationen
gekoppelt sein, sondern an Vertrige, Aufgaben und
Deadlines — also noch mehr ergebnisorientiert.

Abbildung 28: Soziodemographischer Wandel

Impact von Kl auf die Wissensarbeit

Der Einsatz von kiinstlicher Intelligenz (KI) verdndert die Wissensarbeit fundamental — und mit ihr die

Anforderungen an den digitalen Arbeitsplatz der Zukunft. Wo heute Fachkrafte etliche Stunden mit der

Recherche, Analyse und Dokumentation verbringen, Gibernimmt KI zunehmend die Rolle eines
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intelligenten Assistenten, der Informationen kontextbasiert aufbereitet, Prozesse automatisiert und
Entscheidungen vorbereitet und kiinftig vermehrt auch trifft. Im Digital Workplace der Zukunft ist KI
nahtlos in die Applikationen integriert — nicht als separates Tool, sondern als intelligente Funktion als
Teil der Prozesse. Knowledge Worker erhalten Informationen genau dann, wenn sie gebraucht werden:
durch Kl-gestiitzte Suchfunktionen, smarte Dokumentenanalyse und automatische Empfehlungen. Die
klassische Navigation durch Dokumente, File-Ablagen, Datenbanken und Kundendossiers wird ersetzt
durch eine dialogorientierte Interaktion: Per Sprache oder Texteingabe stellen Mitarbeitende ihre
Fragen und erhalten strukturierte, nachvollziehbare Antworten. Darliber hinaus férdert Kl die
kollaborative Intelligenz: Sie erkennt dhnliche Falle (z. B. Kundenbeschwerden), schlagt Experten oder
Losungen vor oder zeigt potenzielle Risiken auf — (iber Teams und Abteilungen hinweg. Besonders bei
komplexen Aufgaben wirkt Kl als Coach, der Mitarbeitende gezielt unterstiitzt. Der Lernbedarf wird
automatisch identifiziert und passende Inhalte direkt prasentiert. Wissensarbeit wird dadurch
dynamischer, entlastender und hoch-individualisiert.

Diese Entwicklung bringt jedoch neue Herausforderungen in der Compliance mit sich. Banken und
Versicherungen missen sicherstellen, dass KI-Systeme erklarbar, ethisch vertretbar und technisch mit
den bestehenden Geschaftsinformationen integriert sind. Der Umgang mit sensiblen Daten und
regulatorischen Anforderungen erfordert eine klare Governance und robuste, nachvollziehbare
Kontrollmechanismen. Gleichzeitig gilt es, Mitarbeitende fiir den souveranen Umgang mit Kl zu
befdahigen — nicht nur als Anwender, sondern als kritische Mitgestalter der neuen Arbeitsrealitdt — und
zwar Uiber alle Generationen hinweg. Bei all diesen Méglichkeiten und Anderungen — diese bringen ein
grosses, soziales Spannungsfeld mit: Je mehr Routine- und Analyseaufgaben durch Kl ibernommen
werden, desto mehr geraten klassische Wissensarbeitsplatze unter Druck. Die Effizienz im Unternehmen
steigt zwar, aber der Impact auf den Arbeitsmarkt und die Gesellschaft kann enorm sein. Bestehende
Rollenprofile verandern sich, manche Tatigkeiten entfallen ganz.

Workplace der Zukunft

Ein zukunftsgerichteter digitaler Arbeitsplatz muss aus unserer Sicht folgende Kernfunktionen bieten:

Digital Workplace

Personalisierte Benutzeroberflache
Einfacher Zugang zu allen relevanten Applikationen, Informationen und Kommunikationskanalen mit KI-basierter Personalisierung.

Integrierte Collaboration

Nahtlose Zusammenarbeit in interdisziplindren Teams — tiber Standorte, Organisationseinheiten & Unternehmensgrenzen hinweg.

Knowledge-Hub

Kontextbasierte Suche, Zugriff auf unternehmensweites Wissen inkl. aktive Lernvorschlage in Real-Time.

AN

Hybrides Arbeiten

Vollstandiger, sicherer Zugriff auf alle Anwendungen von (berall — auf allen Endgeraten.

Digitale Assistenten & Automatisierung

Bots, die administrative Aufgaben libernehmen, Prozesse anstossen und Mitarbeitende individuell entlasten.
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Edge-Perfomance
Leistungsfahige Hardware mit skalierbarer, sicherer Netzwerkverbindung in die Cloud.

Workplace-Management
Zentrale Gerateverwaltung, die auf Basis von code-basierten Policies flexibel angepasst werden kann.

Abbildung 29: Moderner Workplace
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Fazit

Der Digital Workplace der Zukunft entsteht heute. Banken und Krankenversicherungen stehen vor der
Aufgabe, nicht nur technologische Weichen zu stellen, sondern eine Digitalisierungsstrategie
mitzugestalten, die die Arbeitswelt grundlegend verandert. Dabei geht es nicht nur um Software und IT-
Architektur, sondern um Zusammenarbeit, Kultur, Prozesse und soziale Verantwortung fiir die
Mitarbeitenden. Der moderne Digital Workplace ermdglicht hybrides, grenziiberschreitendes Arbeiten
und Kollaborieren, von dem kontinuierliches und bedarfsgerechtes Lernen integraler Bestandteil ist. Die
klassische Grenze zwischen intern und extern verschwimmt — und genau dafiir braucht es Konzepte auf
Basis von Zero Trust, neue Architekturen, Prozesse und Mindsets. Der digitale Arbeitsplatz muss deshalb
nicht nur technologisch neu konzipiert werden, sondern als Effizienz-Plattform fiir die sichere Nutzung
von IT-Applikationen, den geschiitzten Zugang auf Unternehmensdaten und als «Hub» fiir Kollaboration
und Wissensmanagement, Weiterentwicklung und Qualifizierung der Mitarbeitenden gedacht werden.
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Schlusswort

Die Transformation der IT-Architektur im Schweizer Finanz- und Versicherungssektor ist mehr als eine
technische Erneuerung — sie ist ein strategischer Schritt in Richtung Zukunftsfahigkeit. Composable
Architecture bietet dabei einen vielversprechenden Ansatz, um Komplexitat zu reduzieren, Agilitat zu
steigern und Innovation gezielt zu férdern. Doch der Wandel gelingt nur, wenn Technologie,
Organisation, Sourcing und Kultur gemeinsam weiterentwickelt werden.

Mit diesem Booklet mdchten wir einen Beitrag leisten, mehr Klarheit in ein dynamisches und komplexes
Thema zu bringen und eine bessere Orientierung fiir anstehende Entscheidungen zu schaffen. Die
skizzierten Konzepte, Einschatzungen und Empfehlungen sollen dazu ermutigen, neue Wege zu gehen
und bestehende Paradigmen kritisch zu hinterfragen. Gleichzeitig verstehen wir diese Arbeit als
Einladung zu einem fortlaufenden Dialog — (iber Chancen, Herausforderungen und die gemeinsame
Gestaltung einer modernen, resilienten und innovationsfahigen Enterprise-IT.

Wir hoffen, dass die vorangehenden Seiten inspiriert haben, Denkanstdsse vermitteln konnten und dazu
beigetragen haben, die zukiinftige IT-Landschaft im Banking und Versicherungswesen aktiv und
erfolgreich zu formen.

Wir freuen uns auf den personlichen Dialog —
ganz getreu unserer Werte Innovation,
Interaktion und Swissness!

> _ Urs Rhyner, Leiter InventxLab
urs.rhyner@inventx.ch
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